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构建万物互联的智能世界





人类社会的文明史，就是一部信息存储方式和传播方式变革的历史。3500 多年前，甲骨文出现，

标志着人类的文明史开启；2100 多年前，造纸术的发明，使得知识的传播更加便捷；60 多年前，

以机械硬盘为代表的数字化信息记录方式的出现，使得人们可以更加高效地存储和传播信息，进一

步促进了人类文明的发展和传承。

未来十年，随着以 5G/6G、AI、大数据、云计算为代表的新技术飞速发展，人类即将进入 YB数据时代，

数据存储技术的创新和发展有望开启新的文明发展时代。以数据为中心的高效、绿色和安全的数据

基础设施，必将推动人类社会向更高层次的智能化进程迈进，让人类在未来的智能时代中更好地理

解世界、探索世界，并勇往直前，开拓未来。

前言
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10 年前，人类社会刚刚进入 ZB 数据时代，移动互联网、云计算、大数据刚刚起步；今天，这些技

术已经深刻地改变人类社会，而人工智能、区块链、5G/6G、AR/VR、元宇宙等新技术，进一步推

动社会进入一个新的智能世界阶段。 

2030 年，人类将迎来 YB 数据时代 [1]，对比 2020 年，年新增数据增长 23 倍，通用存力增长 10 倍、

人工智能存力增长 500 倍 [2]。数字世界和物理世界无缝融合，人与机器实现感知、情感的双向交互；

人工智能无所不及，成为科学家的显微镜与望远镜，让我们的认知跨越微小的夸克到广袤的宇宙，

千行万业从数字化走向智能化；数字技术持续演进，帮助人类利用数字手段加速实现未来智能世界

2030。

未来十年，数字技术将帮助人类跨入智能世界，这是一个波澜壮阔的史诗进程，将开启一个与大航

海时代、工业革命时代、宇航时代等具有同样历史地位的新时代。
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1.1  数字化技术驱动人类发展，从信息化进入数字化

医，让健康数据化，让生命有质量

过去的十年，是人类健康发展充满“生命力”的

十年，据 WHO（world health statistic 2021）

报告显示，全球人口预期寿命从 2000 年的

66.8 岁增加到 2019 年的 73.3 岁。伴随着人口

老龄化的加速，2030 年全球 60 岁以上人口占

比将达到 16.5%，人类对医疗的需求也将激增
[3]。WHO 的 2019 数据显示，全球卫生费用支

出占生产总值的 10%，其增长快于全球经济增

长。WHO 也预测，2030 年全球护士缺口高达

570 万人，医护人员总缺口高达 1000 万人。全

球的医疗资源与人口增长分布形成剪刀差。

面向未来，如何降低医疗成本，丰富医疗资源

和医疗形态，创造新的预防和治疗手段，将帮

助解决看病贵，看病难的问题，让人们少生病，

让生命更有质量。在下一个十年，创新的解决

思路正在不断涌现。通过对健康状态实时数据

追踪和建模，把防病与日常生活习惯结合起来，

从“治已病”转向“治未病”，包括诸如下列场景：

构建知识图谱，让健康更靠谱

得益于互联网、物联网、AI 等技术的发展，以

及可穿戴设备、家用监测设备等产品的普及，

对个人健康建模不再是奢望 [4]。通过实时分析

用户身体指标数据、医学临床反应、健康诊疗

结果等，形成健康知识图谱；通过对比分析，

为用户提供定制的健康解决方案；通过对营养、

运动、睡眠等维度的干预，帮助用户逐渐改善

不良生活方式，促进个人形成健康的生活习惯。

比如业界有公司尝试构建饮食和疾病之间关系

的健康知识图谱，可帮助用户改善睡眠质量，

进行有效的体重管理，全年接受健康管理的参

与者平均每天睡眠增加 35分钟，体重减轻约 1.5

公斤，从而降低因不良生活方式导致的相关疾

病的发生概率。

传染病蔓延轨迹预测，让疾病预报更准确

利用自然语言处理等技术，持续收集并分析全球

范围内关于重大公共卫生事件的新闻、报告和搜

索引擎指数，从中提取有效数据，并进行科学建

模和智能化判断分析，可以有效提升应对公共卫

生事件的响应速度和决策能力。比如说业界有公

司使用自然语言处理和机器学习，从官方公共卫

生组织、数字媒体、全球航空公司票务数据、牲

畜健康报告和人口统计声明等多种公共数据来

源中，分析了数十亿个数据点，可以 24 小时不

间断地分析疾病的传播与蔓延情况。

药效精确评估，从“千人一药”到“千人千药”

AI 通过学习成千上万的病理诊疗方案，并实时

分析结合病人个体综合差异，可以帮助医生给

出更具个性化的治疗方案。新加坡研究机构创

建了以人工智能技术驱动的药效精准评估平台，

该平台可以快速识别每位患者的历史临床数据，

针对患者自身情况给出建议的用药剂量和联合

用药方案，并在此基础上对肿瘤大小或肿瘤生

物标志物水平进行修正。此外，这些数据还可

用于患者疗程和后续治疗方案的制定等。

AI 精准识别靶区，减少错杀健康细胞

个性化的精准医疗的价值，也在帮助对抗人类

的天敌 -癌症上。在传统的癌症放射治疗过程中，

放疗的靶区设定范围较大，消灭癌细胞的同时

也误伤了大量健康细胞。自适应放疗借助 AI 技

术，在放疗过程中自动识别病灶位置变化，对

放疗靶区的影像进行精密地勾画，以实现精准

照射，从而减少对健康组织的损害。目前 AI 精

准识别靶区，已实现 CT、超声、MRI 等多种影

像的靶区自动勾画，将原来 2-3 小时的勾画环

节缩短至分秒级，使得放疗对健康组织的损害

量降低 30%。
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面向 2030 年，人类可以依托高度灵敏的生物传

感器技术与智能硬件支持，实时跟踪身体各项

指标，并建立个人的健康知识突破，从而实现

自主驱动个人健康，减少对医生的依赖。

在 ICT 技术的驱动下，通过精密的软硬件、强

大的云边端计算能力和稳定的网络覆盖，使得

便携化的医疗设备可以普及到在各个基层医院、

社区、甚至家庭等多种场景，可以按需实时采

集医疗数据并上传至云端处理中心，在云端构

建大数据知识库，通过 AI 调度，实现远程医疗

联动。构建云端知识图谱，需要数据存力的规

模部署，以容纳更多知识集合。

华为预测：到 2030 年，全球通用存力总量将达

到 37ZB，相比 2020 年增长 10 倍；AI 相关存力

总量占比 63%，相比 2020 年增长 500 倍。

食，用数据换产量，普惠绿色饮食

民以食为天，实现“零饥饿”被联合国列入

2030 可持续发展的目标之一 [5]。据统计，至今

全球仍有超过 6.9亿人在挨饿，预计到 2030年，

受饥饿影响的人数将超过 8.4 亿。农业从事者

长期流失：根据国际劳工组织的数据，在全球

范围内，从事农业工作的人的比例从 1991 年的

43.699% 下降到 2019 年的 26.757%。人均耕

地面积减少：据世界银行数据显示，在 1968-
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2018 这 50 年间，全球人均耕地已从 0.323 公

顷下降至 0.184 公顷 , 下降 43%。土壤农药污

染严重：据统计，目前全球 64%的农业土地 (大

约 2450 万平方公里 ) 面临着农药污染的风险，

其中 31% 的土地面临着高风险。与此同时，随

着消费的升级，人们对于饮食的需求越来越追

求吃得健康，吃得放心。2018 年，中国获得食

品行业绿色认证的产品数量达到 13,316 个，

2019 年，这一数量增至 14,699 个，同比增长

10.4% 绿色认证产品的背后是对种植环境和技

术更高的要求。

在迈向 2030 年的进程中，科技和数据正在为农

业赋能，帮助突破种植条件的限制，全面提升

粮食的产量，让绿色食品进入每个普通人的餐

桌。包括诸如下列场景：

用精准的数据，让种庄稼不再只靠经验

正所谓“栽种有时，收获有时”（a time to 

plant and a time to pluck up that which is 

planted）。传统农业何时播种，何时施肥，何

时除虫，仅靠经验来判断，会让农业生产有着

极大不确定性和产生诸多浪费。

ICT 技术赋能农业能够通过对土壤湿度、环境温

度、作物状况、地形的特征、气候预期、病虫

害程度等分析，获得精准数据，通过精准控制，

让土壤和作物处于最佳匹配状态。以玉米为例，

仅依据数据进行的自适应播种这一改变，就能

带来每公顷 300-600 公斤的增产。

农场数字工厂化，让农业生产不再受自然环

境的影响

农业工厂化的一个典型案例就是在室内种植的

“垂直农场”，即用数据构建突破地域限制的

标准化生长环境。在垂直农场里，每个环节通

过对光照、温度、用水和营养输送等的精确控制，

为农作物构建起最为适宜的生长环境。垂直农

场无需农药，无需土壤，减低对农业用水的浪

费；不受环境气候影响，始终确保新鲜农产品

的理想生长条件；创造全球可复制的智能农业

模式，利用同一套 ICT 控制系统和数据模型，

可在世界上任何一个地方得到几乎一致的生产

效果。业界公司的尝试显示，在 7,000 平方米

的空间里，可实现蔬菜每 16 天收割一次，达到

每年 90 万公斤的惊人产量。

面向 2030年，我们通过 ICT技术将更多的农田、

农具、农作物等关键农业生产要素联接起来，

收集并综合利用气候、土壤、农作物生长状态

等多类数据，通过精准的数据分析，利用类似“垂

直农场”这样的新种植模式，实现精准的农事

操作，以提升粮食产量。

华为预测：到 2030 年，全球每年产生的数据总

量达 1YB，相比 2020 年，增长 23 倍。未来随

着数据不断在农业中体现，我们将逐步构建一个

更有弹性、更绿色的粮食系统。全球农业每年产

生的数据总量达 4ZB，相比 2020年，增长 23倍。
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华为预测：到 2030 年，全球万兆家庭宽带渗透

率达 25%，全球智能家居户数达 18 亿，年数据

量达 23ZB。

住，全屋智能数据交互，让空间更人性化

随着人们对居家体验个性化追求的不断增长，

基于 ICT 技术的智能家居概念正被普及。据调

研报告显示，近 80% 的千禧一代和 69.2% 的

婴儿潮一代都对智能家居技术抱有积极的期待
[6]。在英国，目前 80% 的消费者已经意识到智

能家居技术，在消费者对技术趋势的认知度上

仅次于移动支付，而互操作性已经成为他们当

下最大的购买考虑因素。除此之外，对便利和

安全的需求也驱动着人们对智能化空间的向往。

数字化和数据助力打造未来居家体验，包括诸

如下列场景：

打造数字化的商品目录，通过自动配送，实

现储住分离

随着物联网、万兆光纤等新型基础设施的触达，

越多越多的新型社区理念不断涌现，为居民提

供如社区虚拟团建、宠物智能管控等全局化的

服务，促进居民与社区的一体化融合。其中有

一些新颖的设计理念，解决了储物与居住之间

的矛盾，带给人们更清爽的居家体验。

为你家里的物品建立一个数字目录，甚至进行

3D 扫描，将不常用的物品寄存在小区统一的仓

库中。比如在某个周末，你需要为即将参加的

派对挑选一套晚礼服的时候，可以通过全息投

影的方式，虚拟选择一套合适的搭配。只需轻

轻一个点击，小区自动配送系统，就会通过机

器人 10 或者楼宇输送系统快速地将你所选择的

衣物送上门。

全屋智能结合场景式交互，打造亲切自然的

居家体验

丰富的智能家居设备和传感器，通过稳定可靠、

高联接、高速全覆盖的网络，将收集到的数据

传递到家庭智慧大脑。其中的 AI 引擎，通过调

节各类家居设备的运行和协同状态，以匹配用

户的实时体验需求，最终给用户带来沉浸式、

个性化、可成长的全场景智慧体验。多种多样

的智能家居设备，通过不同的组合，形成多样

化的智能场景。比如智能睡眠辅助系统，根据

个体的生理健康特征和睡眠习惯，自动匹配床

垫和枕头的软硬度；营造助眠的光环境，刺激

褪黑素分泌；播放助眠音乐，舒缓心情；根据

家庭环境中湿度、温度、氧气的浓度等指标，

提供恒温、恒湿、恒净、恒氧的睡眠环境。

2030 年，人们的家中将遍布各类智能家居，生

活、娱乐将被新的交互模式来重塑；楼宇将安

装各种智能管控设备；社区也将拓展更丰富的

智慧功能。而这一切都需要通过大带宽的联接

来提供没有时延的居住体验。
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行，数据使能智能低碳出行，开启移动第三空间

当下私家车出行成为人类活动的重要组成环节，

2020 年全美车辆行驶里程为 2.83 万亿英里；

在欧洲，每辆车每年行驶平均距离超过 1 万 2

千公里。当前的交通系统面临着诸多挑战：交

通变得拥堵，全球碳排放占比 26%[7]。

ICT 技术和出行要素（车、信号灯、行人等）联

接起来，通过大数据提供决策支撑，从而实现

出行变得更加智能和低碳。包括下列未来场景：

自动驾驶汽车驶入“快车道”

随着自动驾驶汽车由 L2、L3 向 L4、L5 迈进，

公交车、出租汽车、低速物流、垂直行业运输（物

流车、矿车）或将率先实现自动驾驶商业化。

低速开放道路：自动驾驶汽车在物流配送、清

洁消杀、巡逻等领域取得了积极的成果。无人

物流配送具备道路场景简单、车速低、危险性

小的优势，可以在公共道路提供安全的无人货

物配送服务。低速无人驾驶小车在抗击疫情中

为医疗物资运输配送、清洁消杀、巡逻测温等

工作提供支撑。

高速半封闭道路：重卡卡车司机成本高、易超

负荷运载、超工时工作，因此重卡的自动化驾

驶能够迅速帮助行业降低成本，提高效率，易

于形成立竿见影商业收益。据德勤《中国智慧

物流发展报告》预测，无人卡车、人工智能等

技术在未来十年左右逐步成熟，将广泛应用于

仓储、运输、配送、末端等各个环节。

特殊封闭道路：在矿山，港口等环境中，自动

驾驶提升安全与效率，创造经济价值。在自动

驾驶模式下，矿卡、挖掘机、推土机等多种机

械工程车辆协同作业，一旦发生故障或者危险

时，指挥人员可在控制中心开启远程接管模

式，将车辆移至安全区域。在中国上海洋山港，

“5G+L4 级智能驾驶重卡”车速最高达到每小

时 80 公里，队列行驶间距缩短至 15 米。基于

北斗系统厘米级定位，车辆在 15 秒内可实现一

次误差仅为 3 厘米的精准停车，单点装卸效率

提升了 10%。

日常开放全新体验：自动驾驶出租车（Robotaxi）

是自动驾驶公司服务出行的必然选择，据调研

报告显示，Robotaxi 可取代 63% 的网约车 / 出

租车和 27% 的公共交通。未来，自动驾驶技术

将推动传统车革新，打造迎合不同场景的移动

第三空间，甚至会颠覆现有行业的商业模式。

比如自动驾驶餐车可能是未来的标配，你和亲

朋好友的聚餐可能是以全新的形式展开：预定

好一顿午餐，自动驾驶餐车会准时把你们依次

接上，根据需求规划好一条风景优美的行驶路

线，在欣赏美景的同时，品尝美食，畅聊人生，

打造真正属于你们包间。这样既避免了往返餐

厅的交通，又保证了就餐期间的私密性。

城市空中交通

未来，空域是城市交通发展的重要资源，可以

搭建高效的空中城市交通网络，将极大程度的

释放路网资源，减少市民的出行时间，提高城

市的物流效率和应急救援能力。

空中应急救援系统：在过去的十年间（2010-

2020），摩天大楼如雨后春笋般涌现于全球各

大城市，增添了安全隐患。高楼消防、高楼医

疗救援成为未来城市的新难题之一。空中应急

救援系统的出现，使得消防和医疗救援力量能

够快速到达高楼层实施灭火和人员救助，保障

居民生命财产安全，成为摩天都市消防、医疗

隐患的新解。

空中巴士 / 空中出租车：便捷、高效的交通体

验已经成为都市人的核心需求之一，eVOTL 有

望成为改善市内交通体验的利器，多家公司的

四座飞行器都可以达到 100 公里左右的巡航里

程。目前，空中客运试点已经展开，2019 年，

该领域的中国科技公司，在浙江启动了全球首
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城市：数字新基建，让城市有温度，更宜居

个城市空中交通客运服务，将原本需要 40 分钟

的道路交通行程缩短为 5 分钟的空中之旅。为

实现城市空中客运（UAM）这类的未来场景，

需要高速稳定的空天地一体化网络连接和定位

系统、低成本可靠的视觉传感器和激光雷达、

安全稳定的自动飞行算法、以及高效实时的指

挥调度平台。

未来出行是一个多维的创新系统，通过电气化、

自主化、共享化、网联化打造一个智能便捷低

碳的出行体验，重塑出行体验，孵化创新的出

5G、云、AI、区块链、智能传感等各种新技

术的快速进步，给未来智慧城市的发展带来了

更多新的可能，城市场景也将成为各种新技术

的最佳应用创新场所与孵化基地。2020 年，

全球投入试点的智慧城市数量将近 1000 个。

2020 年相关投资接近 1240 亿美金，同比增长

18.9%[8]。

城市的数字化，智能化已成为全球领先城市探

索城市可持续发展的最关键路径，数字化和数

据支撑诸如下列未来场景：

纳米传感，精准感知城市脉搏

城市数字化发展的基础是数据，而数据则来源

于遍布在城市各个角落，各种各样的传感装置，

在所有的传感技术之中，一种低成本、微型化

的纳米传感器技术有望成为推动新一轮传感技

术革命的“颠覆性”技术，美国《麻省理工学

院技术评论》杂志把这种基于传感器技术的“感

知城市”列为 2018年全球十大突破性技术之一。

石墨烯纳米气敏传感器：这是一种对气味非常

敏感的传感器。美国一所大学研制成功利用石

华为预测：到 2030 年，全球电动汽车占所销售

汽车总量的比例达 82%，中国自动驾驶新车渗

透率达 30% 以上，整车存力超过 500PB。

行服务，提升交通工具的共享效率，帮助缓解

交通拥堵，降低出行带来环境污染，让不断激

增的出行需求和环境对低碳的追求不再是一个

矛盾体。

墨烯开发出新型的纳米涂层，他们将这种纳米

薄膜集成到气敏传感器的电路中，与目前最好

的使用碳基材料的传感器相比，对分子响应提

高了 100 倍。未来传感器就能准确识别出空气

中的有害气体，有毒气体，爆炸物等，从而大

大提升城市对于危险物的感知能力。

纳米缝隙传感器：是一种能够识别特定频段声

音的传感器，纳米裂缝传感器的表现大大优于

传统传声器，能够将特定频段音源准确地识别

出来。当把纳米传感器放置在小提琴的表面，

它能够精确的记录乐曲中的每一个音符，并且

将其“翻译”给外接设备，输出电子乐曲。当

把纳米裂缝传感器佩戴在手腕处，它甚至能精

确地测量人体的心跳。可以预见，这种技术的

突破未来将大大加强城市对于声音的感知能力。

全光信息交换，开启万兆互联时代

城市数字化转型对海量的信息交换提出挑战，

万兆互联的全光城市初步展现出了巨大发展潜

力与价值。2021 年 4 月，中国上海发布了“全

光智慧城市全球第一城”以 F5G 光网为底座，

构建城市“1 毫秒”时延圈，实现全市光高速
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枢纽布局，为后续城市智慧化发展打下了一个

坚实的网络基础。未来的全光城市目标架构将

包含四个组成部分：

全光接入：光联接延伸至家庭、楼宇、企业、

5G 基站等城市全场景。全光传输向大型企业、

楼宇、5G 基站等末端延伸，支撑各行业数字化

转型，赋能 F5G+X，5G2B 等行业应用扩展。

全光锚点：家庭宽带、政企、5G、数据中心等

业务的汇接点，由全光网统一传送；实现多技

术协同，支持各类业务的一跳入云。

全光交换：城市光网一跳直达。通过全光交叉

等技术，打造立体化的全光网络，实现一跳直达、

云间高速、云光协同等。

全自动运维：实时感知网络动态，主动运维，

并能够进行预测性运维，从而实现网络资源弹

性化，业务自动化、资源分配自动化，运维自

动化。

智慧中枢，城市从人治走向 AI 治理

随着城市全量数据的打通，融合，AI 从局部的

智能走向全场景的智慧，催生新的公共治理主

体，未来的城市都需要一个强大的智慧中枢平

台，它一方面汇聚来自于城市各个角落的海量

数据，另一方面通过平台把数据转变成一种城

市治理的先进能力，普惠千行百业，极大提升

城市治理效率与用户服务体验。日本丰田公司

的早期探索：在丰田未来城市的规划中，每个

房屋、建筑、车辆都配备有相应的传感器，这

些数据会汇聚到一个城市的智慧中枢平台，由

AI 分析人们所处环境状况，通过人车分流，确

保道路上车辆与行人之间的绝对安全。

基于数据的主动精准政务服务

机器识别技术的出现使得非接触服务成为可能，

今天在中国大多数发达省份，政务办理已不再

需要去政府的服务大厅，通过手机就能够进行

远程的自助服务，可以预见未来十年政务服务

的数字化，智能化程度将会进入到更高的发展

阶段。

未来随着海量数据的不断积累与汇聚，人工智

能技术的不断成熟，政务服务也必将会更多地

向主动服务，精准服务的方向发展，大幅提升

城市治理效率与市民的服务体验。以智慧养老

为例：上海的街道推行给独居的老人安装智能

水表。在老人的同意下，通过实时监测独居老

人的用水情况，12 小时内用水量一旦低于 0.01

立方米，街道的“一网统管”平台，就会接收

到报警信息，并及时通知社区，社区志愿者就

会第一时间上门查看老人的情况，通过这些智

能设备的使用，使得社区对于独居老人的关怀

做到细微之处，给老人的生活带来温暖。

下一个十年，将是 5G，光，AI，云，区块链，

智能传感等 ICT 技术快速发展的十年，城市将会

进入到万兆联接的时代：万兆的企业接入，万兆

的家庭宽带接入，万兆的个人无线接入体验。

城市与 ICT 技术的结合与聚变必将会在未来产

生巨大的裂变效应，大幅提升城市资源的利用

率，治理的效率，用户的体验，从而真正实现

城市的可持续发展目标，让城市更有温度，更

宜居。

华为预测：到 2030 年，城市带来的数据占比达

到 96%，和城市基础设施相关的资源监控、调度、

管理产生的数据达到 42%。
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企业：数字化工厂重塑生产模式，增强企业韧性

未来十年，人口老龄化导致世界出现巨大的劳

动力缺口。联合国报告显示，2030 年 65 岁以

上人口比例将超过 12%，25 岁以下人口占比从

2020 年的 41%，下降至 2030 年的 39%，全球

劳动力短缺超过 8,520 万人。以制造业为例，

到 2030年，全球制造业面临 790万工人的短缺，

影响实现产值 6071.4 亿美元 [9]。

同时，消费需求的多样化也在影响着生产模式

的变化，倒逼企业进行生产模式的革新，如基

于“一人经济”的发展，快速调整产品形态，

推出一人食套餐、迷你家电，甚至迷你 KTV 等；

还要能从情感维度主动激发消费者的购买欲望，

对产品的外表、形象、含义进行快速的组合设计，

如在短期内定制出各类限量款或联名款。

此外，黑天鹅事件也在对企业生产的延续性提

出了新的挑战。如新冠疫情原因，2020 年全球

GDP 损失了近 3.94 万亿美元的产出，供应链中

断是企业增长的最大风险。为此，如何利用数据，

保护数据，重塑生产模式，增强产业链韧性的

也成为尤为重要的问题，包括诸如下列场景：

协作机器人

越来越多的企业受制于劳动力短缺的问题，需

要企业通过新生产力来迅速补位。协作机器人

是工业机器人的一种，最初目的是满足中小企

业的定制化和柔性制造需求，成为弥补劳动力

短缺的重要补充力量。相比传统的工业机器人，

协作机器人更适合干人不想干的工作，比如分

类，包装，挑拣等高重复性的工作。协作机器

人有几个优势：

更安全：协作机器人更加轻巧智能，携带的传

感器可以确保它一触即停，可与产线上的工作

人员亲密合作，共同完成任务；

更快速灵活地部署：协作机器人通过人性化的

编程，如拖动示教，自然语言和视觉指导，可

以随时投放在新的岗位上，快速完成编程和调

试，迅速执行任务；

更低的 TCO，更短的 ROI：协作机器人的售价

和每年的维修成本远低于传统工业机器人，在

过去几年，协作机器人的平均售价下降了一半；

目前协作机器人在 3C 和汽车等制造领域应用最

为广泛，同时，我们也看到它在医疗化验和检

测的应用崭露头角，帮助医务人员减少重复、

费时的工作流程如做尿液分析，也可以降低工

作人员的传染风险如咽拭子采样。

自主移动机器人

自主移动机器人（AMR）是制造业向柔性化、

智能化发展的关键使能要素，改变企业的生产

流程、仓储物流等重要环节。自主移动机器人，

具备丰富的环境感知能力、基于现场的动态路

径规划能力、灵活避障能力、全局定位能力等。

工业制造及物流领域的自主移动机器人，目前

主 要 基 于 SLAM (simultaneous localization 

and mapping，同步定位与地图构建 ) 技术、

利用激光导航、视觉导航以及卫星定位等技术，

实现自主导航。自主移动机器人可实现产线物

流的自动化与无人化，货物的智能拣选、搬运

以及出入库等无人化场景。

数字仿真，柔性生产

为了能够适应多变的市场需求，以在激烈的竞

争中取得优势地位，企业必须更为积极地拥抱

新的生产模式。柔性生产、柔性制造系统等概

念正越来越受更多企业的青睐。柔性生产、柔

性制造系统需要通过 ICT 技术进行拟实生产，

包括运用仿真、建模、虚拟现实等技术，对新

产品的生产制造全过程进行模拟，降低新品开

发和设计的成本，更精准地规划生产线的调整

成本和生产能力；同时柔性生产的智能任务调

度系统会根据工厂的生产能力、订单复杂度和
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交付时间需求，通过分析统筹安排生产任务的

发放、生产物料和工具的调配，确保充分发挥

出工厂中所有设备和人员的最大生产效率；柔

性生产利用视觉编程、自然语言交互、行动捕

获等 ICT 技术能力，快速实现对生产设备功能

的重新自动编程和定义，以满足企业柔性化生

产的需求；物流管理的柔性化利用 ICT 手段来

有效地进行仓储和物流管理，避免漏发、发错、

发混。以家具企业为例，大规模的定制化下，

所产生的每一块板，装饰条，把手等都可能需

要有一个属于它自己的识别码或 RFID，来协助

自动化的打包和装车规划，以及运输和配送环

节的全流程跟踪，真正实现以消费者的需求为

中心的智能定制化生产模式。

打造有韧性的智能供应系统，帮助企业应对

突发性危机

越来越多的企业将打造一个有韧性，智能的供

应链作为其最重要的战略布局之一。供应链可

视化利用 ICT 技术，采集、传递、存储、分析

供应链中的上下游订单、物流以及库存等相关

指标信息，以图形化的方式展现出来。供应链

可视化可以有效提高整条供应链的透明度和可

控性，从而大大降低供应链风险。对于上游供

货，通过对物料、设备等的追踪，实时显示其

整体交付的程度，包括包装、入库、出库、质

检等工序的状况，甚至可以追溯其生产流程中

的各种状态。帮助企业针对物流中可能出现突

发事件，及时调整物流路线，确保物资的准时、

安全地到达目的地。

对仓库运营环境信息的实时监控，建立远程监

控系统，通过各类传感器，用图像化呈现仓库

的温度、湿度、灰尘、烟雾浓度等运维信息，

一旦发生如火灾、漏水等前期征兆，可及时介入，

避免物资的损失。对货物出入库信息的实时追

踪，随着货物的流通，通过 IOT、RFID、二维

码等技术，自动识别并登记物品的信息，可在

远端实时调取货物仓储的状态数据。

面向 2030 年，数字化转型推动企业的进一步升

级。利用人工智能、传感器、物联网、云计算、

5G、AR/VR 等技术来打造新生产力，弥补劳动

力缺口，帮助企业把握新的业务商机，拓展企

业边界。

未来，通过对产品设计、任务分配、设备功能、

物流配送等环节的柔性化重塑，实现以人为中

心的新生产模式。供应链也将会在数字化的助

力下，变得可视化、网状化，增强企业的韧性

以应对变化万千的市场环境。

华为预测：到 2030 年，企业数字化转型将进一

步推动数据服务在企业中的应用，数据服务的支

出占比达 87%，支撑智能制造的 AI 存力占企业

IT 投资比例达 7%。
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能源：数据使能绿色能源，打造低碳数据中心

2015 年《巴黎协定》在第 21 届联合国气候变

化大会上达成全球共识：将全球平均气温相比

工业化前水平的增幅限制在远低于 2℃，尽力

将增幅限制在 1.5℃水平，在本世纪下半叶实现

人为排放量与清除量的平衡 [10]。2020 年 9 月，

中国在联合国大会上提出中国双碳目标：力争

于 2030 年前二氧化碳排放达到峰值，并争取

2060 年前实现碳中和。实现全球的气候控制目

标，需要从能源的供应、消费和固碳等多角度

入手，全方位促进全球能源结构转型。

随着能源网络复杂性的提高和行业数字化的进

程的发展，ICT 技术成为脱碳解决方案的重要组

成部分。提高新能源的比例、适应新的能源结构、

充分的发挥 ICT 技术和数据，让绿色能源更智

能，实现经济可持续发展，支撑包括如下场景：

海上风能，潜在的主力新能源

2020 年，全球可再生能源装机容量新增 45%，

达到 280GW，其中风能新增 114GW，增长率

达到 90% 以上。目前在欧洲部分国家，正在积

极利用近海发电，其中英国和德国截至 2020 年

海上风电装机容量超过 18GW，占全球海上风

电的 51%。即便如此，海上风能当前只提供全

球电量的 0.3%，还有巨大的发展空间。

海上风况优于陆上，风速通常比沿岸陆上高出

25%。同时海上风湍流强度小，具有稳定的主

导风向，海上风机的容量可以达到陆地风机容

量的 3~4 倍。海上很少有静风期，其发电时间

往往能达到 3000 小时 / 年，更能有效利用风电

机组的容量。而伴随着技术改进，海上风电的

装机成本大幅降低，预计到 2040 年海上发电

成本将比 2019 年下降 60%。全球风能理事会

（GWEC）预测，到 2030 年，全球海上风电装

机量将从现在的 29.1GW 升至 234GW。未来五

年海上风电的增长率将达到 31.5%，海上风电

迎来快速发展时期。

漂浮光伏（FPV），光伏产业新趋势

据国际能源署 (IEA) 发布的《2020 年全球光伏

报告》，截止 2020 年底全球光伏累计装机容

量达到 760.4GW。2020 年，光伏约占所有新

增可再生能源总发电量的 42%，其中陆上大型

光伏电站一直光伏产业的建站主要模式。但陆

上光伏的发展也开始面临土地获取以及成本制

约的问题，同时陆上光伏在高温情况下会出现

效率下降，漂浮光伏成为新的部署模式。与陆

基光伏相比，漂浮光伏不但可以节省用于农业

用途的土地，而且相比路基遮阳障碍物更少，

灰尘数量更少，同时自然冷却潜力也会提高光

伏的性能。2020 年荷兰乌得勒支大学的学者基

于北海实际测试及研究论文表明，海上的漂浮

光伏表观温度远低于陆基光伏，两个点的光伏

面板表面温度差达到 9.36 摄氏度。全年发电量

海上漂浮光伏比陆基光伏的年均产出能高出约

12.96%。

随着技术的不断成熟，漂浮光伏将迎来快速发

展时期。2021 年 7 月 14 日世界最大的内陆漂

浮光伏系统之一——新加坡胜科登格漂浮太阳

能电站正式竣工投运，覆盖水面面积 45 公顷
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（相当于约 45 个足球场），覆盖水面上累计安

装了 12.2 万块太阳能板，产能达 60 兆瓦。据

RethinkEnergy 预计，到 2030 年全球漂浮光伏

的市场容量将超过 60GW。而漂浮光伏的全球

潜力达到 400GW，足以将太阳能光伏的现有装

机容量翻一番，随着技术的成熟，漂浮光伏的

部署速度在加速，为可再生能源的全球扩打开

了新的领域。

打造低碳数据中心与低碳网络，加速“碳中和”

进程

据 IEA 研究报告显示，自 2010 年以来，全球互

联网用户数量翻了一番，全球互联网流量增长

了 12倍，数据中心和传输网络的耗电大幅上升，

2019 年全球数据中心电力需求约为 200TWh，

约占全球最终电力需求的 0.8%；数据网络消耗

约 250TWh，约占全球用电量的 1%，其中移动

网络占三分之二。中国 2030 年数据中心用电预

计将达突破 4000 亿千瓦时，占全社会用电量的

比重将升至 3.7%。而 PUE 每优化 0.1，可节省

用电 250 亿度，减少碳排放约千万吨，若全部

使用绿电，碳排放每年可以减少 3.2 亿吨。引

入绿电和自然冷却降低 PUE 成为低碳数据中心

的关键举措。

除了引入可再生能源、自然冷却实现数据中心

高效、节能，另外一个重要手段就是人工智能

的应用。通过数据中心内的传感器收集温度、

电量、泵速、耗电率、设定值等各种数据，通

过AI算法调整数据中心的运行模式和控制阀值，

从而实现降本增效。将人工智能用于数据中心

冷却，实现将用于冷却的能量减少 40％。据

DCD 的报告，欧盟 Horison2020 资助的位于瑞

典 BTDC 研究项目，在自然冷却的同时，通过

人工智能算法实现冷却系统、IT 负载、服务器

风扇和温度协同，PUE 达到 1.01 的最高水平。

随着 AI 技术的进一步成熟，配合绿电引入、自

然冷却段，数据中心和通信网络将会更加省电、

高效，并最终真正实现零碳目标。

到 2030 年，世界需要将排放量减少一半，以风

能、光伏为代表的新能源正加速部署实现生产

侧清洁替代，消费侧通过电气化实现电能替代。

ICT作为一个行业，除了自身需要节能减排以外，

同时也在赋能其它行业来减少碳排放。

华为预测：到 2030 年，数据中心用电占全社会

用电量的比重将升至 3.7%，其中存储系统用电

占比将达 25~32%，提升数据中心绿色能源比例

对碳排放改善有着重要作用。



19

数据存储 2030

华为预测：到 2030 年，50% 以上的计算场景将

采用隐私增强计算技术；85% 的企业将采用区

块链技术。隐私增强计算、区块链技术以及 IPFS

的应用将极大增加不可压缩的加密数据以及分布

式账本数据，每年新增数据量将达到 17ZB。

超过 80% 以上企业部署包括存储系统在内的

多层勒索病毒防护体系。

数字可信：数据安全应用塑造可信未来

在数字化转型的加速驱动下，组织与组织之间、

组织与客户之间以及组织内部的互动从物理世

界迁移至数字世界，由此而产生了宝贵数字资

产，建立数字信任成为组织最重要的战略目标

之一。数字信任是一个复杂庞大的系统，包含

隐私、安全、身份、透明、数据完整性以及治

理和合规等关键领域 [11]。新的技术应用，如区

块链、隐私增强技术、人工智能等，以及新的

规则定义，将塑造可信的数字未来。包括诸如

下列场景：

基于区块链的智能合约

数字资产为组织和个人带来了史无前例的快捷

和便利，但同时也带来被窃取和盗用的高风险。

基于区块链技术的智能合约以数字化的形式将

合约条款写入区块链中，合约事务的保存和状

态处理都在区块链上完成，由于区块链的分布

式特性，保障智能合约的存储、读取、执行整

个过程透明可跟踪、且不可篡改。基于区块链

技术的智能合约在物流、电子商务、金融保险

等多个领域有着巨大的潜在市场应用价值。据

咨询公司预测，智能合约能将美国的个人房贷

成本降低 480-960 美元 / 年；在美国和欧洲，

将银行房贷运营成本降低 30-110 亿美金 / 年，

将个人车险费降低 45-90 美金 / 年；帮助全球

汽车保险公司将保险理赔成本降低 210 亿美金

/ 年。

建立新的互联网个人信息调动机制

近年来，针对过度收集数据的规则制定和诉讼

探索在不断推进。在公平交易的数字战略中，

大数据背景下的个人信息的调动机制将会变得

更加平衡，兼顾隐私权利和个人信息开发两个

目的，在传统告知同意原则的基础上，强调主

体对于个人信息的控制权。2021 年，《个人信

息保护法》正式发布，作为中国首部关于个人

信息保护的专门法律，重申了个人信息保护工

作的多项基本原则，包括公开透明、目的明确、

最小必要。未来，个人信息调动机制将从规则

框架上继续细化，为用户明确数据收集的场景、

用途及风险。

GDPR 是目前世界上最严格的针对个人数据的

隐私和安全法，由欧盟起草通过，正式生效于

2018 年 5 月 25 日。2020 年，美国发布《联邦

数据战略与 2020 年行动计划》，旨在保护数据

完整性、确保流通数据真实性、数据存储安全

性等基本原则。2020 年 5 月 27 日，日本参议

院正式通过《数字平台交易透明化法案》，该

法案旨在规制特定数字平台，增加特定数字平

台的公开义务。由此可见，数据反垄断趋势正

在全球蔓延。未来，在反垄断法的不断完善和

应用中，用户和第三方企业将从行业巨头手中

获得更多的数据主权，避免大平台对个人隐私

数据进行非法地获取、滥用及交易等侵犯数字

安全、破坏公平竞争的行为，从而促进数字信

用生态的建设。

共建数字可信的智能世界，面向 2030 年，人类

可以借助区块链、人工智能等技术更好地保护

个人隐私和数字资产，更精准地打击假新闻等

数字造假行为，减少诈骗或数据盗用的隐患。

隐私增强计算等技术为多方实现安全加密的数

据共享，在不影响隐私安全的前提下，确保数

据价值的流通。
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1.2  数字经济的发展推动人类社会即将进入 YB 时代

2030 年数字经济占比将达到 60%，数据成为数

字产业发展和产业数字化的基础。

当今世界，科技革命和产业变革日新月异，数

字经济蓬勃发展，深刻改变着人类生产生活方

式，对各国经济社会发展、全球治理体系、人

类文明进程影响深远。中国信通院《全球数

字经济新图景 (2020 年 )》报告称，2019 年

全球数字经济规模达到 31.8 万亿美元，约占

全球 GDP 的 36%。数字经济保持快速增长，

质量效益明显提升，数字经济增加值规模达到

35.8 万亿元，占国内生产总值 (GDP) 比重达到

36.2%，对 GDP 增长的贡献率为 67.7%。

全球 2030 年数字化经济的占比将达到 60%，

数字产业本身的持续增长和传统产业的数字化

转型在加速。数字产业到 2030 年的产值比重将

达到 9%，成为经济增长的加速器；传统产业的

数据的总量从 175ZB 到 1003ZB，将进入 YB 时代

根据 IDC 和华为 GIV 团队预测，全球每年新产生的数据总量随着数字化的发展快速增长，从 2020

年每年产生 2ZB 到 2025 年每年产生 175ZB，2030 年将达到 1003ZB，即将进入 YB（1 Yotta Bytes 

= 1000 Zetta Bytes）时代。

数字化转型，正在通过数字化的武器，指导传

统产业更加互联网化、智能化、自动化，增加

产业的客户渠道、减少成本、提升生产和服务

效率。

2030 年产业的数字化渗透率达到 45%，数字化

进程的深入让我们更加理解这个世界，推动人

工智能和智能制造的发展。

在这个数据驱动的世界，人类、社会和地球资

源的活动的正在越来越多的被以数据的形式观

察、记录、监听、追踪和处理，这使得我们可

以比以往更加精确的理解、以至于描述这个世

界。数据的大量积累和机器学习的技术发展催

生的人工智能的成熟，人工智能会给业务、流程、

沟通带来更多的自动化，通过为客户个人偏好

提供量身定制产品把效率和生产率提升到一个

新的高度。
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随着行业数字化深入，数据应用越来越多样化，

除了传统的数据库应用，分布式数据库、大数据、

HPC 高性能计算等新兴应用不断产生，当前平

均一个企业的数据应用超过 100 种。

结构化数据激增促使核心系统弹性扩展：数字

化、移动化技术发展使企业与客户交互渠道发生

巨大变化，手机 APP 类互联网应用成为触发客

户购买行为的最佳媒介。这固然引领了业务快速

增长，但结构化数据的激增也给核心系统带来难

以预料且波动巨大的业务浪涌。核心系统必须具

备极强的资源弹性，以确保高峰期能够快速扩展

以保障业务正常运行，而平时能够释放闲置资源

避免浪费。同时多读多写会成为核心应用的标准

配置，以保证系统极高的可靠性。

多样化数据应用，产生多样化数据类型

非结构化数据进入生产决策系统：非结构化数

据，包括文本、图像、视频和音频等，因其丰富

的信息内容和形式的多样性，成为企业数据资产

的重要组成部分。到 2030 年，全球每年产生的

数据总量达 1YB，其中 80% 以上都是非结构化

数据。非结构化数据已经在企业得到广泛应用，

以 AI 为例，56% 的企业至少把 AI 用于一个企业

功能，其中大量场景是基于非结构化数据进行分

析处理的。而随着企业数据治理能力提升，数据

驱动业务增长成为可能，非结构化数据开始走向

生产决策系统，比如金融行业的在线实时授信、

医疗行业的病理分析等。预计 2030 年 80% 的

非结构数据将成为生产决策数据。
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AI 大模型已超出人类想象的速度，将我们带入

智能世界。数据作为人工智能三要素之一，决定

了 AI 智能的高度，其价值得到了前所未有的提

升，全球步入一个数据觉醒的新时代。

首先，热数据会急速增多。据统计，2023 年

我国新增数据存储量仅占全年数据生产总量的

2.9%，海量的数据在源头就被放弃，没有被存储。

随着人工智能的能力不断增强，热数据的规模和

重要性随之增长，大量数据不再丢弃而是存储下

来为人工智能提供即时的、有价值的输入。预计

2030年这些热数据将100%由SSD闪存所承载。

近年来，云计算和互联网技术的迅猛发展，为各

行业带来了前所未有的变革。当前，云和互联网

已成为数据存储需求增长最快的领域之一。据统

计，企业级 SSD 盘约三分之二发往云和互联网

厂商。

为了应对数据量的爆炸性增长和业务需求的快

速变化，云和互联网厂商正在推动 Diskless 架构

改造，如 Google Cloud 等。Diskless 架构通过

数据的来源于端边云，但数据的产生和数据的存

储偏好并不相同。

端（Endpoint）：终端包含所有的在网络边缘的

终端设备，包括 PC、手机、工业传感器、汽车、

可穿戴设备等等。预计 2030 年超过 75% 以上

的端侧产生数据将被人工智能实时处理。

边（Edge）：边缘是指用来处理企业级负载的

服务器和设备，但其位置没有放在核心数据中

AI 促进数据觉醒，开启数据黄金时代，激活多模态数据价值

云和互联网的数据激增，带来数据架构变化，产生长记忆存储新范式

端边云产生数据 70% 向数据中心集中，大规模集约化数据中心形成

其次，温冷数据价值得到重新利用，温冷数据逐

步变热。温冷数据是那些不经常访问的数据，如

备份和归档数据，传统上被认为是价值较低的。

但人工智能的全量数据训练需求，使得这些温冷

数据重新获得了关注。通过将温冷数据纳入训练

过程，AI 不仅能够提高模型的准确性和泛化能

力，还能够发现之前未被注意到的数据价值。这

些需要快速访问的温冷数据也被称之为活跃归

档数据。预计 2030 年 60% 以上的企业每日访

问活跃归档数据至少一次以上。

将服务器本地盘拉远，构建起由 Diskless 服务器

和远端存储池组成的全新架构，实现了计算资源

和存储资源的彻底解耦与灵活共享。这一变革不

仅大幅提升了资源利用率与扩展性，还显著降低

了运维复杂度和能耗成本。Diskless 架构凭借其

灵活的架构设计和高效的存储资源管理能力，有

望在 2030 成为主流架构，为云和互联网行业的

持续发展提供强有力的支撑。预计 2030 年超过

80% 的云和互联网企业采用 Diskless 架构。

心，而是放在分支机构的 Server Room、工作场

地、或是无线基站，以便靠近数据处理、减少网

络延迟。预计 2030 年超过 80% 以上的边侧数

据将被人工智能实时处理。

云（Core Data Center）：核心数据中心是指大

规模的数据中心、包括企业数据中心、IDC、以

及公有云厂商的云数据中心。预计 2030 年超过

90% 以上的数据中心侧数据将被人工智能实时

处理。
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随着端设备的增加，2030 年数据产生依然主要

来自终端设备。根据预测 2030 年智能汽车增

长、可穿戴设备、工业 IoT 等大幅增长，端设备

产生的数据将增长 14 倍，占比为 52%。

2030 年边缘设备也将大幅增长，其中  5G 
MEC、CDN、Robo、高新媒体处理器都将得到

大幅应用；家庭数字化处理中心也在形成雏形，

未来每个家庭有一个数字化处理中心，连接所有

家庭数字或智能化终端，如手机、可穿戴设备、

2030年数据的存储位置进一步向数据中心集中，

终端上产生的数据通过应用系统、备份系统很大

一部分被保存在数据中心。随着网络建设的发展

和带宽的增加，数据保存在数据中心更加方便和

安全，网盘、照片、账号、应用数据都在数据中

心保存。以各种应用账号为例，不同客户端使用

同一账户登录，通过数据中心保留的账号和状态

数据，你可以体会到统一的视图服务。

到 2030 年，被存储下来的数据约有 65% 被存

2030 年数据的产生主要来自终端，未来边缘和数据中心产生的比例将增加

智能冰箱等设备，存储数据、处理数据、帮助管

理生活。到 2030 年边缘产生的数据增长 22 

倍，占比达到 21%。

云（Core Data Center）是数据汇聚、处理、备份、

复制、转移的关键节点，每一种操作都将产生新

的数据，数据中心的对数据的操作有放大效应；

未来随着数据中心数据汇聚的越多，放大效应越

大。到 2030 年，数据中心产生的数据增长 18 

倍、占比为 27%。

数据产生来源趋势预测

201520142013201220112010 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Endpoint Edge Core

图 1-3 数据产生来源趋势预测

放到数据中心，端设备无需长期保存数据，定期

备份到数据中心是未来趋势。随着对实时处理、

低时延要求的应用增长，边缘存储数据的场景也

在增长，如智能驾驶训练终端、实时边缘流处理、

5GMEC、VR/AR 边缘中心等，边缘处理数据比

例在 2030 年达到 10%。

各种分散的数据向数据中心汇聚，让我们更加有

可能对数据价值进行深度挖掘，成为数字化、智

能化坚实的数据基础。
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02

数据存储 2030 愿景及关键特征

未来 10 年，数据的年复合增长率接近 40%，数

据类型呈现多样化，单一的存储介质难以满足多

样化的数据存储需求，需要多元化的介质来应对

存储成本高、功耗大、持久性差等挑战。海量多

样化数据促进多元化先进介质和介质应用发展，

结合智能化数据缩减和联合数据编码技术，存储

容量密度将实现数倍提升。

高速增长的数据量与缓慢增长的数据处理能力已

成为数据产业的基本矛盾，数据存力与数据发展

严重失衡。经典的以 CPU 为核心的架构理念将

难以支撑海量数据存储和处理的需求，需要以数

据为中心来实现整个架构的重构 [12]。新体系架

构宏观上存算分离，微观上存算一体，通过高通

量、超低时延和高扩展的互联总线，打破资源的

边界，形成处理器、内存和存储资源池化，以存

补算，实现数据处理效率的数倍提升。

日益增长的数据流转需求与日趋严重的数据重

力，已成为影响数据价值发挥的基本矛盾。智能

数据编织支持数据的跨域智能高效流动，打破空

间的约束，实现数据的所见即所得，支撑数据流

动效率百倍提升；数据内生安全使能数据使用权、

管理权和归属权分离，促进数据的可信流转 [13]，

通过主动防御构建安全可信的数据应用环境，保

障数据隐私，实现数据可信流转效率千倍提升。

日益复杂的存储系统已无法满足新兴多云应用的

智能化数据业务需求，需要数据业务逻辑与数据

智能解耦。在未来的数据基础设施中，存储将具

备数据感知、数据理解的新能力，支撑数据服务

走向千行百业，数据业务百倍增长。

持续增长的存储能耗，与全球低碳发展要求仍存

在差距，对存储的绿色低碳能力提出了新的要求。

新节能材料、以光代电和动态节能技术促进芯片

节能，新型液冷散热和智能化的整机调控技术促

进整机节能，系统级多维度、智能化资源调控技

术从数据全生命周期上实现减排，未来将实现能耗

效率数倍提升，支撑未来数据产业的可持续发展。
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数据存储
2030

先进介质应用
多元化介质应用创新，铸就高品质存力

以数据为中心的体系架构
Diskless架构，IO直通，加速数据处理

可持续存储
数据原生的节能技术，支撑可持续IT发展

数据智能
泛在化的认知存储，驱动数据业务创新

智能数据编织
自动化存力网络，提升数据流转效率

数据内生安全
全域全流程安全可信，使能数据要素

图 2-1 数据存储 2030 六大关键特征

综上所述，未来存储需要具备先进介质应用、以数据为中心的体系架构、数据内生安全、智能数

据编织、数据智能、可持续存储共六大特征。
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2.1 先进介质应用

随着 AI 大模型逐步走向多模态，数据将迎来觉醒。越来越多的视频、图像数据将被保存下来用于

训练，预计到 2030 年，全球每年新增 1YB 的数据，用于大模型训练的数据量有望增长 1000 倍以

上，达到 400EB，其中有接近 50ZB 的价值数据需要存储，相比 2020 年增长 23 倍，要求存储介

质必须具备大容量、高性价比、低能耗，以及高可靠、高扩展、长寿耐用和高安全性，同时要求

存储具有数据计算和分析能力，以便更快的获取数据。

鱼与熊掌不可兼得，不同的介质具有各自的优劣势，需要通过多种介质组合来应对挑战。根据不同

介质的演进趋势，预计到 2030 年，介质容量密度有望提升 10 倍，但相比存储数据量 23 倍的增长

仍存在较大差距，需要介质应用创新来填补这个差距。

不同的数据对存储介质的要求不同，按访问频率

可将存储数据大致分为热、温、冷三类。

热数据：共占比约 30%。其中，AIoT、边缘计

算、机器人和自动驾驶实时处理需要纳秒级数据

访问能力，属于极热数据，占总存储容量的 1.5%
左右，需要极高性能的内存型介质；而银行、电

子商务等在线交易类业务，以及 EDA 等工业制

造类业务也需要频繁实时访问能力，属于一般热

数据，容量将增长超过 35 倍，需要高性能的存

储介质。

温数据：HPDA 等数据密集型业务需要对大量数

据做分析，没有很高的访问频率和实时性要求，

但数据量占比达到 60%，相比 2020 年预计增长

超过 25 倍。这部分数据存储除了要求大容量介

模拟时代 智能时代数字时代

1990s 2000s 2010s 2020s 2030s

企业应用

大型机

个人PC

互联网2.0

虚拟化

移动互联网

数据湖

万物互联

云

行业智能

万物智能

元宇宙

数字孪生

分布式云

GB TB PB EB ZB

数字化转型加速、元宇宙3D渲染

边缘计算、大规模训练、实时处理

热数据

温热数据

温数据活动归档（温冷）数据

纯冷归档数据

10%
30%

50%

70%

90%

非结构化数据比例

图 2-2 数据量增长趋势

质外，对成本、功耗也及其敏感，需要高性价比

的存储介质。

冷数据：历史文献、国家档案及其他一些法律规

定的需要长期存储的数据，平时极少访问，占比

大约 10%，容量增长预计接近 20 倍。由于需要

长期存储，可靠性要求变得更高，需要高可靠、

长寿命介质。

当前，为了训练大模型，越来越多的冷数据将

被激活变成温数据，温数据的占比有望超过

60%，传统的热、温、冷三层数据将变为热、温

冷两层数据，数据比例有望从 20%:30%:50% 到

30%:70%，冷数据的价值被激活，我们将迎来“数

据觉醒”。
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图 2-3 3D NAND 原理

YMTC NEW
ARCHITECTURE

通过堆叠和 3D 立体架构，预计 2030 年单位芯片面积的容量密度相比 2021 年有望增加 10 倍。但受

技术的复杂性、工艺良率等因素影响，SSD 成本却难以下降 10 倍。反而由于工艺的影响、内部布线

的干扰和密度的增加，SSD 的底层误码率可能进一步恶化，对低误码率和低延时高吞吐的纠错算法提

出了新的挑战。

先进介质技术

多样化的数据驱动存储介质多样化发展，在不

同的应用领域构建竞争力。其中，极热数据内

存型介质将以 DRAM 为主、SCM 为辅，内存

的分级将成为新生态；热数据介质将全部使用

NAND Flash，Flash 闪存技术则会继续向高密

度、低时延演进；在温、冷数据介质技术中，

磁带有望继续向高密度、高并发方向演进，光

盘则会走向更大容量、更高并发、更长寿命。

1、热数据介质技术

内存是计算机体系架构中非常重要的组成部分，

用于程序与数据的缓存。随着数据密集型应用

的发展，需要处理的数据量将从当前的 GB 级

增长至 TB 级，驱动内存型介质向更大容量、更

低功耗、更高并发方向发展。

1)  内存架构将走向多层次化

当前，DRAM 占据内存型介质的主流地位，由

于 20nm 以下制程工艺的容量密度提升空间有

限，未来 10 年将在 10nm 级别持续发展。随着

大数据集对大内存需求的增加，SCM 等新介质

技术的发展推动内存架构走向多层次化，逐渐

跟 DRAM 形成互补。

2)  SCM 将持续开拓新场景

基于新型材料和结构的 SCM 能够拥有与 DRAM

相媲美的性能，并具有持久化的新特征。在某

些特定领域上，使用 SCM 实现的 CIM 内存作

为 DRAM 的补充，起到了很好的加速效果，并

且未来围绕 SCM 的新生态将不断丰富。各种具

有持久化能力的 SCM 介质可以使高性能热数据

得到快速访问。现有存储系统中，处理器经常

花费大量时间在 IO 等待上。未来，创新的内存

型持久化存储子系统有机会改善这种状况。

3)  NAND Flash 在 3D 堆叠的方向持续演进，

加速替代 HDD

未相比于 HDD，SSD 在性能、功耗、容量上

具有明显优势，在 To C 场景下的 HDD 已经被

SSD 替代，而在 To B 的场景下的 HDD 也有望

被加速替代。

业界采用增加堆叠层数的方式来实现 SSD 的代

次演进，从而提升单位硅片面积的存储容量，

降低单位存储空间的成本。但随着堆叠层数的

增加，堆叠 memory hole 的深宽比（孔的深

度与孔径的比例）增大，对蚀刻以及沉积的工

艺带来了更高的挑战，从而限制了层数的持续

增加。为了进一步提升存储密度，提升 NAND

阵列的有效面积占比，未来 CMOS 外围电路与

NAND 阵列堆叠的立体架构将成为主流。



28

数据存储 2030

2、温数据介质技术

按照 SSD 和 HDD 的技术演进趋势，预计到 2030 年，HDD 的成本优势依然存在，这使得 HDD 在

注重性价比的温数据存储场景中依然是主流介质 [14]。

HDD 的技术主要向提升密度的方向演进，由于 HDD 的磁记录只能附着在基板的表面，密度提升只

能通过增加碟片数和提升磁密度来构建，受 HDD 形态和超顺磁性限制，当前 HDD 的容量密度已经

接近极限，短期 HDD 密度的提升将向着突破形态限制和突破超顺磁性限制的方向演进，比如超厚

HDD，能量辅助磁记录技术（HAMR、MAMR）等 [15]，长期技术演进则包括磁记录技术的突破和

材料的突破，如斯格明子，磁光、磁电结合的技术和材料等。

3、冷数据介质技术

到 2030 年，冷数据介质将仍然以磁带和光盘为主。光盘具备高可靠性、长寿命、对存储环境要求

低的特点，更适合做为超长周期冷数据的存储，而磁带则主要用于中长期的冷数据存储。在数据驱

动的智能世界时代，数据变得更热，相应的，对冷数据介质也提出了新的要求：低成本、可快速读取。

1)  磁介质技术

磁带记录是通过磁带介质顺序卷带的方式实现数据存储的一类技术。磁带通常使用空间折叠方法实

现容量扩展。以 LTO-9 为例，其介质记录面积是同期 HDD 的 100 倍。当前磁带容量密度仅为 HDD

的 1/100，未来有望通过突破磁畴微缩、高精度伺服控制和超低误码率的磁信道编码技术，实现其

容量超过 HDD 约 100 倍以上。

磁带的线性运动可以使用更多的磁头并发读写，当前 LTO-9 32 个磁头并发带宽已超越 HDD 1 倍以

上，未来有望实现超越 HDD 10 倍以上。从工作原理上看，磁带在顺序读写方面有优势，但随机读

写时磁头的定位时间随容量而增加，影响数据实时性访问 [16]。未来，一方面可通过带宽优势换取时

间，另一方面可通过数据的布局和调度算法进一步提升数据实时访问性能。从材料上看，磁带寿命

受存储环境温度影响明显，当温度处于 35~40 度时，磁带存储寿命会下降数倍，增加数据丢失风险。

未来需进一步探索新型材料、制作工艺和环境控制技术，延长磁带存储寿命。

图 2-4 磁存储原理（磁盘、磁带）
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2)  光存储介质技术

光存储介质技术未来将朝着大容量、低成本的

方向发展。当前光存储的主流技术是蓝光存

储，它最初用于消费领域，但容量只有 500GB/

disc，单个光头吞吐率只有 40+MB/s[17]。未来

光存储将在超分辨、多阶、多维、镜面超多层

以及体材料等技术上实现突破，将光存储容量

提升到 300~700TB/disc，将吞吐率提升到百

MB/s。在 20 年内，单盘容量有望达到百 TB。

由于冷存储长寿命的要求，光存储未来面临的

另一大挑战是如何实现光存储介质中的数据在

几十数百年后可以被安全准确的读出 [18]。

超分辨光存储技术：光存储通过激光照射记录

材料，使其发生物理化学变化来记录信息。缩

减波长和提升数值孔径可实现激光光斑变小，

提升光存储记录密度，而波长和孔径的大小受

衍射极限的限制，未来有望通过多束光叠加干

涉超越衍射极限，进一步提升记录密度，提高

光存储容量密度。

多维 / 多阶记录光存储：多维度光可突破单维

度光只能记录单 bit 的限制，实现多 bits 信息

记录。目前正在研究中的技术是由存储介质三

维空间、偏振和光强度的五维光存储，未来有

望解决光信号的空间干扰问题，向六维及以上

维度发展，实现容量密度的进一步提升。

多层 / 体记录光存储：通过单光盘层数的叠加

可实现光存储密度提升，如蓝光存储已实现六

层商用，未来有望解决层间光干扰问题，向数

十上百层方向发展。全息光记录采用相变体材

料，可在存储介质体内部实现不同层和不同角

度的信息记录，通过多层和体记录技术叠加，

光存储可向更高密度演进，有望突破百 TB/ 

disc 的容量密度。

伺服驱动技术：光驱包含激光器和光电调制设

备，目前在多维光存储中使用的飞秒激光器和

光电调制设备成本较高。随着飞秒激光产业的

发展，未来有望进一步突破光高频高压电路技

术，降低宝石级晶体的成本，实现光存储产业

的大规模商用。受限于光存储的写入原理，单

路激光的读写带宽只有几十 MB/s，未来有望通

过高精度的伺服控制技术，实现多路光并行读

写，提升吞吐率。

图 2-5 光存储原理
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介质应用创新

1、介质工艺技术

受半导体制造工艺和介质结构物理极限的限制，

SSD、DRAM 等介质的集成度无法持续提升，

未来可通过 Wafer 级创新、Chiplet 级创新、接

口和协议创新来进一步提升介质密度和寿命，

降低介质功耗，增强介质的可靠性。

Wafer 级创新：Die-On-Board（DOB）技术可

以将存储颗粒或芯片集成到电路板上，提供更高

的密度和更好的性能。Wafer-Scale 技术直接使

用多个 NAND Die 的晶圆而无需对晶圆进行切割

和封装，实现更高密度、更快速度和更高可靠性。

当前 Wafer-Scale 技术还不成熟，需要解决超大

芯片的制造、芯片的功能管理和监控、跨芯片连

接、芯片散热、可靠性管理等问题。未来，有望

采用先进的工艺技术、创新的芯片设计方法、智

能测试手段等，在保持高密度和低能耗优势的同

时，实现更高容量和更佳耐久性。

Chiplet 级创新：Chiplet 可以将不同功能模

块集成在单独封装的芯片中，实现更好的灵活

性和扩展性、更优秀的性能和功率效率。当前

Chiplet 技术仍然面临着芯片间通信和同步、缓

存一致性、传输速率匹配等多方面的技术挑战。

未来，有望通过智能化控制算法、高效的芯片

缓存一致性协议、存储介质内部封装处理器、

异构处理器和加速器等技术，将计算芯片和介

质芯片封装在一起，构建存算一体的 Chiplet 介

质，实现高性能、低功耗、易扩展。

接口和协议创新：随着介质走向多元化，多种

介质接口间数据传输存在较大的协议转换开销，

在性能、安全、通用性上有较大的改进空间。

ZNS（Zone Namespace）都是用于闪存设备的

高速存储协议，支持基于更小数据块的高效空

间管理，缓解了 SSD 设备性能的不平衡问题，

提高了 SSD 的垃圾回收和数据迁移等方面的性

能，目前需要解决兼容性、应用迁移等问题。

Plog 用于数据持久化的存储管理，可跨越多种

存储介质，在不同存储系统之间的传输和处理

数据。Plog 协议通过自动重传和自我修复机制，

确保数据的一致性、可靠性和完整性，提高数

据传输和访问效率。未来，随着多元化介质技

术的不断发展，需要定义新型高性能接口和协

议，进一步提高兼容性和数据的访问效率。

2、新型数据编码

数据编码技术包含缩减数据量的压缩编码 (Sayood, 2017)、抗数据错误的纠错编码以及抗数据丢失

的纠删编码 (Peterson, Peterson, Weldon, & Weldon, 1972)，是支撑存的下 (空间 )以及存的久 (时

间 )的核心技术之一。未来面对海量多元的存储数据以及介质融合的存储系统，通过智能化数据压缩、

联合编码、智能化数据分类，有望突破数据编码技术，实现存储有效容量提升、集约节能、长期可靠。

图 2-6 无损数据压缩的理论
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智能数据压缩：数据压缩是按照特定的编码机制

用短比特数据表示信息的过程。在数据存储中，

有损压缩编码和无损压缩编码并存。当前的有损

编码还无法打破经典的率失真率理论，未来需要

探索语义提取和语义压缩技术，扩展率失真函数，

建立新的理论体系，实现有损压缩的技术突破；

业界主流的无损压缩方法以LZ和熵编码为核心，

在面对非结构化数据压缩方面压缩效果欠佳。基

于统计和动态预测模型的压缩方法可以有效提升

非结构化数据的缩减率，但存在模型依赖于数据

和专家经验，发展缓慢；基于 AI 的预测模型通

过对数据特征的自动提取和模型的自学习，可以

超越专家设计的预测器。现有的基于 AI 的压缩

算法面临泛化能力差和算力消耗大的问题，未来

有望通过迁移学习、元学习、大模型等技术提升

模型泛化能力和算法效率，实现存储系统中缩减

率数倍提升。

1 2

1 1

1 2

1 1
1 2

文件集 分片 计算指纹 对比指纹 数据去重

图 2-7 数据重删的基本原理
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重删 压缩 纠删 检错 纠错

联合编码

图 2-8 数据联合编码

数据重删 : 重复数据删除技术（简称“重删”）

是通过数据块级别的内容识别，实现重复数据块

删除的一类技术。随着处理器技术和新型存储介

质的出现，重删技术正逐渐从离线走向在线处理，

数据重删的粒度也在不断缩小，从早期的文件级

重删发展为近期的字节级相似重删，对于系统的

算力和 IO 吞吐率提出了更高的挑战。面向海量

多元化数据重删，在高维数据场景相比结构化数

据场景重删率还有数量级的差距，未来随着应用

语义重删技术的发展，有望从根本上解决非结构

化数据的存储效率问题。
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数据联合编码：香农的分离理论 (Shannon, 

1948) 证明了在码长趋于无穷的前提下信源编码

与信道编码分开设计可达到整体系统最优，在有

限码长的场景下，联合信源编码与信道编码可能

取得增益 (Jiang & Bruck, 2008)。未来通过设计

联合编码可实现更高密度的存储，同时可简化系

统，实现更低能耗。

智能分类

编码算法选取

压缩算法：ZSTD,LZMA,GZIP,…

纠错算法：MDS,LDPC,BCH,RS,CRC,…

纠删算法：MDS,LRC,…

Cache

DRAM

SCM

Flash

HDD/TAPE

图 2-9 智能分类

智能化数据分级分类：存储是一个多元化和层

次化介质的系统，不同介质的可靠性、延迟、

带宽和成本差异较大，需要选择与之匹配的数

据编码算法 (Kim, Gupta, Urgaonkar, Berman, & 

Sivasubramaniam, 2011)（压缩、纠错、以及纠

删）。未来需要突破智能化的数据分类技术实现

不同的数据编码与介质的最优匹配，提升数据的

密度与可靠性，同时降低延迟。



33

数据存储 2030

内存编程
(load/store)

IO编程
(file&block)

CPU

core core

DRAM

core

L1/L2/L3 Cache

SSD/HDD

IO时延墙

内存宽带墙

序列化/反序列化

CPU
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DRAM
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L1/L2/L3 Cache

SSD/HDD

CPU

core core

DRAM

core

L1/L2/L3 Cache

SSD/HDD

IP网络

图 2-10 以 CPU 为中心的架构

2.2 以数据为中心的体系架构

在大数据、人工智能、HPC、IOT 等新型数据密

集型应用的推动下，数据量爆炸增长，年复合

增长率近 40%，其中热数据占比将超过 30%；

另一方面，摩尔定律、Dennard缩放定律的放缓，

CPU 性能年化增长降低至 3.5%。高速增长的数

据与缓慢增长的数据处理能力成数据产业的基

本矛盾，数据存力与数据发展严重失衡。

在传统的以 CPU 为中心的数据中心架构中，

现有数据中心架构存储、计算资源利用效率低

下，为了提升数据处理效率和存储资源利用率，

未来数据中心架构需要从“以 CPU 为中心”走

向“以数据为中心”，包括三个方面：

1）在宏观上存算分离，计算、存储资源独立部

署，通过高通量 [20] 数据总线互联，统一内存语

义访问数据，实现计算、存储资源解耦灵活调度，

资源利用率最大化。

业务在空间、时间的不均匀性导致本地存储

资源利用率低，本地内存、存储闲置率超过

50%[19]。数据的移动、数据格式的反复转换消

耗了大量 CPU 时间，使得数据处理效率低下。

此外，在一些拥有十万卡 GPU 的大型智算中心

中，CheckPoint 数据需要秒级快速恢复能力，

而存储节点和集群的可扩展性差，读写带宽无

法持续提升，导致宝贵的 GPU训练时间被浪费，

GPU 的有效利用率难以提升。

2）在微观上存算一体，围绕数据，近数据处理，

减少数据非必要移动，在数据产生的边缘、数

据流动的网络中、数据存储系统中布置专用数

据处理算力，网存算融合提升数据处理效率。

3）高可扩展的集群存储，在横向上从数十个扩

展到数百个控制器，扩展能力提升数十倍，实

现 EB 级容量，在纵向上从数百个扩展数千个

XPU，扩展能力提升数十倍，实现近存加速。
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办公虚拟化 云硬盘 容器存储 直播/点播
分布式DB
数据库服务

数仓/
搜索服务

计算节点

云主机 云桌面

KVM/Docker

Blocker Blocker
去本地盘

X X

服务器

APP APP

APP APP

卸载本地布局

X X

计算节点 计算节点 计算节点

MySQL Hadoop Spark

KV/FS

内存拉远

LocalFS

高通量数据总线   （对等互联、统一协议、统一语义）

内存池
模组

DPU

CSI

内存池
模组

DPU

CSI

闪存池
模组

DPU

CSI

闪存池
模组

DPU

CSI

HDD池
模组

DPU

CSI

温冷介质
模组

DPU

CSI

存储资源池

·池化共享

·特性极简

· EC/压缩

场景一
计算无盘化直通存储模组

file、block @ NOF

场景二
内存拉远池化，大内存加速应用

KV、arrow @ CXL

场景三
直出容器FS和分布式EC，卸载本地布局

fs、block @ RDMA

图 2-11 存算分离架构

存算分离，以存强算

存算分离不再局限于 CPU 与 SSD、HDD 外部存储解耦，而是彻底打破各类计算存储硬件资源的边界，

将其组建为彼此独立的硬件资源池（例如 CPU 池、DPU 池、内存池、闪存池等），实现各类硬件

的弹性扩展及灵活共享。存算分离架构具备三个特征：存储资源池化、全内存语义访问的内存型存

储、NPU直通存储。

1、存储资源池化

新型存算分离架构将服务器本地盘拉远构成无盘

化（diskless）服务器和远端存储池，同时还通

过远程内存池扩展本地内存，实现了真正意义上

的存算解耦，可极大提升存储资源利用率。业务

使用时，可根据应用需求选择不同性能、容量的

虚拟盘及池化内存空间。首先，存储资源池化可

以避免本地存储空间超配造成的空间浪费；其次，

资源池化可避免数据跨总线和跨设备流动，减少

数据移动，提升性能，降低功耗；最后，当服务

器出现故障或者更新换代时，数据免迁移。

通过 NVMe over RDMA 网络技术，可以实现外

存 SDD 池化，为远端访问 SSD 提供本地一致的

访问性能。未来有望通过新型内存型网络（如

CXL、Unified Bus）、内存介质智能分级和内存

统一编址等技术，实现内存池化，十倍扩展内存

容量，降低应用获取大内存的成本。

2、全内存语义访问的内存型存储

传统应用通过文件、对象、块接口访问数据，IO

栈协议厚重，IO 开销超过 30%。采用内存语义

和内存数据格式访问接口，可实现 IO 零开销、

格式零转换、数据零流动。当前，内存语义访问

仍面临应用数据访问接口生态、内存语义网络标

准化的挑战，未来有望形成统一的内存语义标准

协议，实现内存语义的数据互通，进一步提高数

据访问效率。

3、NPU直通存储

传统互联总线以CPU为中心，CPU成为系统瓶颈，

系统无法大规模扩展；协议类型七国八制，协议

反复转换，影响系统效率；不同设备不同通信语

义，数据格式反复转换，造成额外开销。需要定

义高通量数据总线，支持设备对等互访，消除协

议转换，简化数据访问，高通量数据总线具备如

下四个特征：
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应用

存储

应用

存储

DPU网存协同

重删

EC

分析

压缩

加密

近数据处理引擎

数据

近数据处理
减少90%数据移动

图 2-12 存算融合原理

存算一体，以查代算

在以数据为中心处理范式中，数据处理由通用计算走向数据处理专业化，由数据搬移到处理器走向

近数据布置算力，在靠近数据的地方，以最合适的算力来处理数据，在数据产生的边缘、在数据移

动中、在数据存储中就近完成数据处理。数据存储作为数据载体，不仅提供数据存取服务，还提供

近数据处理加速服务，数据就近处理有三种主要方式：多样化存算融合、数据存储与网络融合、数

据处理与网络融合。

1）对等互联：打破以 CPU 为中心的主从结构，

CPU、DPU、存储对等互联，数据访问不再经过

CPU，异构多样数据处理设备对等直访数据，提

升数据搬移效率。

2）统一协议：抽象设备内、机柜内、数据中心

不同通信需求，制定统一基础协议功能，实现在

处理器与存储、不同存储设备之间采用一致访问

协议。

3）统一语义：把不同访问需求抽象成统一的访

问语义，支持实现跨系统、跨不同类型设备数据

的共享和访问机制。

4）高通量：单盘 SSD 带宽将演进到 25GB/s，

内存支持 100GB/s 带宽，<50ns 时延，新型总线

需要实现 SSD、内存、处理器互联，以及扩展到

机架间互联，同时满足大块数据传输高带宽和小

块数据传输低时延需求，未来总线需要支持 TB/s

级带宽，10ns 级时延。

1、多样化存算融合

存算融合是通过算子下推到存储器内部或存储模

块上移到处理器内部来减少数据搬移，解决网络

时延和带宽瓶颈，提升数据处理效率的一类技术。

存算融合包括存算集成和存算一体 [21]。

存算集成（SCI）是在存储部件上，集成指令运算

单元和算子单元，实现数据预处理。例如，在 SSD

内、内存上增加固化的数据预处理单元（如压缩、

编码引擎），实现数据处理加速功能。或在处理

器内部集成较大容量存储器来减少数据访问，最

终提升数据处理效率。未来，面向前一种场景，

如何定义高效的前向兼容指令集、新的算子抽象，

仍面临巨大挑战，有望通过共性指令集研究和自

定义算子，实现通用场景下数据的高效处理。
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集群存储

在大型的智算中心中，单个存储节点或一百以内的节点扩展性能，无法满足计算集群对百 PB 数

据、千亿文件、百 TB/s 带宽的能力要求。预计到 2030 年，存储集群的横向扩展能力有望达到 数

千节点；同时，为了近数据处理提升效率，越来越多数据读写任务被卸载到 XPU 上，存储支持

的XPU 数量也与日俱增，未来有望支持百万 XPU 同时工作，且弹性扩缩。集群存储容量有望提

升100 倍，达到数百 PB 级，同时解决高性能和大容量的难题。

计算集群

存储集群

存储节点

高性能存储客户端

… …存储节点 存储节点

数据集群全交换网络

AI框架

AI SDK

AI应用

XPU XPU

图 2-13 集群存储示意

存算一体（CIM）是采用非冯诺依曼架构，基于

存储单元与计算逻辑合一，打破计算和存储的边

界，实现数据处理过程中极少数据搬运，相比传

统冯诺依曼架构提升十倍以上的能效。由于当前

承载介质的局限性，在数模转化的效率、计算的

精度和规模上仍面临巨大挑战，未来有望通过介

质改良和发现新的介质材料来实现突破。

2、数据存储与网络协同

通过网络感知存储的语义，实现数据存储服务的

卸载和数据流的调度，提升数据访问性能，加速

数据应用服务。当前已经在存储访问协议卸载（文

件协议、对象协议、KV 键值卸载等）、加速存

储 IO（数据直通、IO零拷贝）、卸载数据布局（索

引卸载等）等方向上展示出巨大的应用潜力。通

过智能网卡可以实现灵活的存储业务卸载，但仍

面临编程友好性和运行效率挑战，未来有望通过

定义高效的存储算子，实现灵活性和高性能兼得。

3、数据处理与网络协同 

通过与网络协同，卸载主机数据处理的开销，比

如安全类数据处理 ( 比如 SHA256、格密码 )、

数据压缩类数据处理（ZSTD、LZ、CDC）、数

据保护类（EC）、数据分析类（Scan、Filter、

Merge 等）等操作不再由通用处理器负责，随数

据流卸载到专用数据处理器。以 DPU 为代表的

专业数据处理器具备成本更低、功耗更低、即插

即用、即换即用等独特优势，数据流动中加速数

据处理，释放通用处理器算力，倍数级提升大数

据、HPC、数据库等应用性能。
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主动数据保护

数据安全攻防态势研究表明，当前的被动防御安全体系无法有效抵御勒索等病毒攻击，需要从数据

安全态势感知、数据时间线旅行、原生防篡改、多维联动响应等多个技术方向，构建主动数据保护

安全体系。

识别

恢复 保护

检测响应

数据安全
态势感知

防篡改

介质安全属性

加密 重定向写 高效加解密

芯片与网络

可信

图 2-14 主动数据保护

2.3 数据内生安全

数据作为新型生产要素价值日益凸显，其作为

高价值目标所面临的攻击面和攻击强度越来越

大，当前基于边界的被动防御体系无法满足未

来数据安全的需求 [22]。在数据价值释放过程中，

针对数据的隐私保护需求日益旺盛，围绕数据

“可用不可见、可见不可得”的隐私计算在充

分保护数据和隐私安全的前提下，实现了数据

价值的转化与释放。数据流转是释放数据价值

的必要途径和手段，由于数据可复制性、可共享、

可无限供给，因此在流转过程中如何保证数据

产权、使用权和控制权得到有效保护，是当前

数据基础设施需要解决的首要问题。

未来，数据内生安全将成为数据基础设施的基

础能力，需要在主动数据保护、数据零拷贝、

零信任存储和 AI 安全等技术方向上持续突破。

数据安全态势感知：数据安全态势感知技术是

在一定的时间范围内采集数据访问行为、数据

信息熵、数据内在关联、数据分布等，结合大

数据分析技术动态度量与评估数据安全风险和

威胁，支撑后续自主防御决策和行动。当前业

界的主要痛点是如何做到高效精准的威胁检测

与态势感知能力、对威胁的动态评估能力不足

等问题，未来有望通过海量数据的采样理论、

异构数据的融合处理、不完全信息条件下的活

动辨识等方向的研究，逐步提高检测的准确度

和性能，增强未知数据威胁检测能力。

数据时间线旅行：数据在遭到内外部攻击损坏

后，数据基础设施需要具备在最短时间内将受

损数据恢复到任意历史时间点，实现数据零丢

失的能力，同时为了实现攻击溯源，必须具备

最细粒度的数据重放能力，支撑数据安全策略

的调整与优化。当前业界的主要挑战是快速精

确定位受损数据的时间点、自动化行为溯源等

问题，未来有望通过 IO 级数据恢复、因果根因

分析等技术实现数据在时间线上的旅行。

原生防篡改：当前数据防篡改的能力主要是依
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靠系统级的数据访问控制技术实现，由于系统

攻击面较大，很难有效保证数据的防篡改，未

来有望通过系统级数据访问控制技术结合介质

物理防篡改属性，实现物理级数据原生防篡改

能力。

多维联动响应技术：多维联动响应技术需要通

过网络设备、安全设备、终端 EDR 设备、存储

设备的跨设备联动协同，实现多维度威胁处置

闭环，防止威胁范围扩散。当前业界的主要痛

点在自主决策和响应技术上，即如何制定智能

化的响应策略，给客户提供便捷有效的处置备

选方案。未来有望通过 AI 安全分析、因果分析

与推理等技术突破，有效提升自主决策和响应

的智能化程度，实现真正的快速准确响应。

数据零拷贝

数据要素价值释放过程概括为三个阶段，第一个阶段是数据支撑业务系统运转，推动业务数字化转

型与智能决策，第二个阶段是数据流通对外赋能，让不同来源的优质数据在新业务和场景中汇聚融

合，实现双赢、多赢的价值利用，在该阶段需要解决数据共享与数据访问控制之间的效率问题，通

过基于密码学的访问控制、数据自保护技术、高效透明审计技术、高效网络加密传输等技术能在保

证数据主权安全的前提下，实现数据高效流动与使用；第三个阶段是无边界零拷贝，最大限度地消

除数据孤岛，通过零数据拷贝访问技术打破数据边界，实现数据共享。

第一阶段
价值释放

数智决策

第二阶段
价值释放

流通赋能

第三阶段
价值释放

无边界
零拷贝

图 2-15 数据价值释放模型

基于密码学的访问控制：主要通过密码学的

方式保护数据机密性，对于不符合访问控制

策略的用户，无法解密。当前基于属性加密

(Attribute-Based Encryption, ABE) 方案已可支

持任意逻辑的完备访问控制策略。相比于传统

的一对一公钥加密，ABE 是一对多的，极大降

低网络通信开销和关键节点加解密计算开销。

未来需要研究控制加密的技术，对离开信任域

的密文进行策略判断和随机化处理，确保不符

合预定访问控制策略的数据，无法离开信任域

进入流通阶段。
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数据自保护技术：近年来，数据安全正逐渐从

以系统为中心的数据强管控，演变成为以数据

为中心的全生命周期安全防护。数据自保护技

术就是在隐私层面满足“可用不可见、可见不

可得”要求的一类技术。当前主要采用密态计

算技术来实现数据隐私保护，但仍存在关联信

息隐私泄露的潜在问题，数据的使用范围、方式、

有效期和访问权限难以约束，未来有望通过数

据胶囊等技术，将访问策略、使用控制策略和

密态数据封装在一起，确保数据拥有者对数据

的自主可控，实现数据的安全流转。

高效透明审计技术：当前的数据可信审计的主

流技术是区块链技术，但存在开销相对较大、

共识算法效率低、数据冗余存储等问题，未来

有望通过高效透明审计技术来构建数据防篡改

的审计方案，实现更加高效的可信数据存储，

更加贴近实际生产过程中对数据读写时间的

要求。

零数据拷贝访问：当前由于各个应用数据模型

的差异，导致大部分的应用基于独立数据副本

结合自身数据模型形成了大量的烟囱式应用，

未来有望将应用数据模型下沉至数据存储层，

基于同一份数据自动生成应用数据模型，从而

消除数据孤岛，同时结合细粒度访问控制、基

于芯片认证的可信网络传输等技术实现跨信任

域高效数据访问。

零信任存储

零信任存储是基于零信任模型的扩展，旨在解决当前存储面临的数据泄漏、完整性被破坏、数据可

用性破坏等诸多安全问题，在零信任存储中，所有的数据访问与操作都被视为未被验证的，访问主体、

数据以及数据操作动作三者基于最小授权原则，通过持续验证、动态授权等方式实现最小粒度数据

访问控制。同时要实现零信任存储需要从数据存储与使用环境安全、数据全路径安全加密等几个方

向突破。
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强制数据访问控制：细粒度数据访问控制是基

于最小授权原则，利用数据访问主体特征、数

据属性、细粒度数据处理动作三者之间的映射，

以确保最小粒度数据集只能被主体在特定的条

件下访问与使用。未来，由于被授权实体和数

据的海量性、数据处理的复杂性、控制条件的

不确定性，访问控制策略设计日趋复杂，访问

控制策略配置错误将带来重大安全隐患。为了

应对这个挑战，未来有望通过形式化验证、自

动策略生成、合规审计等技术来保证复杂策略

的一致性和正确性，解决大规模形式化验证的

性能、自动化策略生成的机制、复杂规则匹配

的问题。

数据全路径加密：当前基于边界的数据安全体

系，对数据全路径的安全假设存在数据泄漏

的风险，我们需要考虑从内存、存储 IO、网

络 IO、Cache 等数据处理的全路径进行加密，

并通过统一密钥管理实现原生数据安全能力

的共享。

隐私计算：为了保证数据在计算过程中的隐私

安全，数据安全计算应运而生。数据安全计

算的主要技术流派包括：针对 AI 场景的联邦

学 习 [23]（Federated Learning）、 基 于 硬 件

安全基础的可信执行环境（Trusted Execution 

Environment）、基于密码学算法的多方安

全 计 算（Secure Multi-Party Computation，

MPC）、针对向验证者证明某陈述正确性场景

的零知识证明（Zero Knowledge Proof）等。

1）可信执行环境：实现敏感数据处理的硬件隔

离技术，主要挑战在于硬件安全隔离机制实现

的完备性无法用数据证明，难以自证清白，存

在安全漏洞风险，但和密码学技术相比，TEE

对性能影响小，未来基于 TEE 的隐私计算将成

为业界普遍需求，预计 2030 年 50% 以上的数

据处理场景将使用该技术。

2）基于密码学的同态加密、安全多方计算技术

因其安全性在数学上可证明，从而成为业界公

认最理想的隐私计算技术。但主要挑战在于其

性能比常规计算降低一万倍以上，需要大幅提

升才能满足应用需求。随着近似计算的成熟，

同态加密、安全多方计算在人脸识别、健康数

据分享等特定领域以获得应用。未来，突破基

于硬件加速的同态加密、安全多方计算技术，

将在金融、医疗等行业的高安全应用场景获得

广泛商用。

3）多方计算的基础是多方之间共享秘密，如果

通过零知识证明等密码学方法实现，性能开销

非常大，利用 TEE 实现多方之间的秘密共享，

不但可以大幅度提升多方计算性能，而且在信

任 TEE 基础上安全性可数学证明，未来有广泛

的应用前景。

策略引擎

Cache加密 内存加密 IO加密

策略管理

访问主体

策略决定点

系统
策略强制执行点

资源信任非信任

控制面

数据面

数据全路径加密

持续安全评估
与响应

行业合规

威胁情报

活动日志

数据访问策略

PKI

身份管理

SIEM

图 2-16 零信任存储
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2.4 智能数据编织

数字技术的不断发展催生了大量的跨域数据流

动的需求，对数据的可用性和质量提出了更高

的要求。但地域的阻隔和数据治理的困难限制

了数据的自由流动，最终形成了数据重力。数

据编织是以一种自动化的方式，动态地协调分

布式的数据源，跨数据平台地提供集成和可信

赖的数据，支持广泛的不同应用的使用 [24]。智

能数据编织可基于人工智能和知识图谱等技术，

不断识别和连接来自不同应用的数据，以发现

可用数据点之间独特的业务相关关系。在数据

网络中，边缘、数据中心、云端频繁的数据交换，

智能数据编织可通过对现有的、可发现和可推

断的元数据资产进行持续分析，完成跨平台的

数据整合，为应用提供高效数据流动和处理。

为了更好地实现智能数据编织，需要在跨域数

据协同、自动化数据编排和高效快速存力网络

等技术方向上持续突破，以解决数据重力问题。

全局元数据

数据画像

主机

存储

数据中心1

主机

存储

数据中心2

主机

存储

公有云

主机

存储

边缘

Cache Cache

Cache Cache

自动化数据编排

数据大脑

图 2-18 自动化数据编排框架

数据画像 数据大脑 数据排布
编
排
层

协
同
层

网
络
层

自动化数据编排

存储语义感知 在网计算服务 在网存储服务 多目标传输

存力网络

跨域数据协同

元数据发现 元数据索引 元数据增强

全局虚拟数据总线

数据采集 数据清洗 数据质量 数据安全

自动化数据治理

图 2-17 智能数据编织框架

自动化数据编排

当前，由于数据内容无法感知网络状态，应用

的意图也无法有效传递给网络，导致数据的放

置跟网络匹配失衡，数据存取延迟大、网络利

用率低下。未来需要通过构建数据画像和数据

大脑，实现业务无感、业务性能无损的数据最

优排布。
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数据画像：数据画像是通过获取存储网络状态、

数据块的时空信息、应用的标签等来感知应用

特征。当前业务感知的粒度和精度较差，未来

有望通过深度图神经网络、因果学习等技术，

构建包含数据重力、数据量、数据活跃度、网

络带宽和时延等多个因素在内的海量数据多维

度画像，实现精准的业务感知。

数据大脑：当前的数据编排存在数据分散、维

度爆炸、无法标准化、对开发人员能力要求高、

无法感知客户应用等挑战，同时面向多云场景，

衍生出对数据流动可信的管控诉求。通用的数

据编排平台无法做到多方兼顾，未来有望通过

意图 API、机器学习、大数据分析等技术，生成

结合行业应用的最优数据排布策略，同时可针

全局虚拟数据总线：在公有云和企业数据中心

中，当前主要采用分区管理的方式来管理数据，

产生了大量的“数据孤岛”。未来有望通过对

元数据进行发布、发现、订阅来实现高效按需

互联，构建全局虚拟数据总线。全局虚拟数据

总线需要具备统一的数据命名空间和透明的数

据流动能力，为客户提供跨云的全局数据空间，

以及安全、高效、易用的数据网络。 

自动化数据治理：不同来源和不同类型的数据

需要互联互通和高效协作，通过统一规范数据

模型和数据体系，将数据采集、数据集成、数

据清洗、数据质量提升与数据安全保证等基础

功能集成，并提供自动化处理的能力，可以提

升从数据采集到数据价值发现的效率。当前数

据治理技术尚不成熟，需要在异构数据集成、

数据血缘管理和数据分类分级上取得突破，构

建“统一、高效、智能”的数据中台服务，有

效提高数据的质量和可用性。

对数据编排的整个流程提供强大的安全管理和

审计能力，最终实现数据编排的自动驾驶。

数据排布：数据排布是根据业务策略将数据放

置到最优位置的一类技术，帮助用户通过内容

名字访问就近的数据，期望以最小的代价获得

最佳的体验。如对于冷数据，可以通过东数西

存的方式将数据放置在西部，降低运营成本。

当前的数据排布存在不同业务间数据共享差、

数据访问长尾、数据缓存命中率低、网络带宽

占用大等问题，未来有望通过业务逻辑和数据

逻辑分离、数据网络编码、数据预取淘汰算法

等技术突破，实现自适应数据缓存和就近读写

缓存加速，提供应用无感、成本最优的数据访

问体验，使得数据更容易被发现和利用。

跨域数据协同

企业使用多个地域的数据中心或多个异构云供应商，提供统一的计算 / 存储服务，以提升基础设施

能力、控制成本；资产、软件、应用的分布跨多个数据中心或多个云环境，催生了跨域的数据协同

和数据整合。跨域数据协同在如下两个技术方向上存在机遇和挑战：

数据
共享

数据
模型

数据
隐私

数据
清洗

数据
采集

数据
集成

自动数据治理

全局虚拟数据总线

元数据订阅 元数据发现 元数据发布

全局数据视图 全局数据流动

数据中心

边缘
数据中心

公有云

图 2-19 跨域数据协同框架
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存力网络

未来，数据的产生天然形成数据孤岛，跨域数

据流动存在广泛需求。当前数据访问的网络延

迟大、系统效率低，严重阻碍了数据应用的发展，

需要打破地域和区域的限制，构建高效快速的

存力网络，实现应用无感、地域无感的数据访问。

从存储业务的原始需求出发，未来存力网络应

提供如下 4 种能力：

存储语义感知：传统网络仅感知网络语义，如

IP 地址、TCP/UDP 端口号等，对所有网络报文

一视同仁。未来智能数据网络能够进一步感知

存储语义，如根据存储语义分辨报文的重要性

和优先级实现策略转发、识别报文之间的关联

性实现 Co-Flow 调度、基于存储 IO 语义进行

路由等，从而实现对存储报文的差异化处理，

充分利用有限网络资源，支撑数据在不同节点

间的频繁交互。

在网计算服务：传统网络仅具有报文转发和路

由能力，未来智能数据网络将进一步赋予网络

计算能力。通过抽象运算算子，设计图灵完备

的指令集，实现高效的数据处理引擎。一方面，

数据处理引擎可由网络转发设备承载，能够实

现数据的随路处理，在数据搬移的必经之路上

对数据进行加解密、压缩、去冗、校验等计算

处理，实现数据计算和数据传输的实时并行；

另一方面，数据处理引擎可由端侧网卡设备承

载，能够实现数据不动计算动的近数据计算，

节省数据搬移带宽和提供低延时服务。此外，

SDXI（Smart Data Accelerator Interface）/

NVME 等接口协议转换也可由端侧网卡设备承

载，提供硬化的数据流动能力。

在网存储服务：当前网络的主要功能是数据包

的搬运。未来，有望利用网络自身大量数据包

的转发处理能力，对外提供多样化的随路存储

服务，比如分布式锁、元数据缓存、事务并发

控制等服务，实现 sub-RTT 的服务响应时间，

大幅提升数据访问效率。

多目标传输：在网络控制协议上，传统的 TCP/

IP 网络是基于网络生存性设计的，存在高通

量和低时延不可兼得的问题，未来有望通过

RDMA over WAN、F6G、全光网络等技术，同

时实现超低时延和高吞吐；在网络路由协议上，

传统网络是满足单目标来设计的，无法同时满

足路径最短、网络利用率最大、负载均衡等多

目标的需求。而在数据存储网络中，既存在低

延时网络的实时交互的数据库查询需求，又存

在高通量网络的大文件传输需求，未来有望建

立多目标的网络协议，实现多样化的数据服务。
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2.5 数据智能

预 计 到 2030 年， 以 数 字 孪 生、 元 宇 宙、  

ChatGPT 等技术为代表的智能数据基础设施无处

不在，和人的生活紧密结合。当前，日益复杂的

存储系统已无法满足新兴多云应用的智能化数据

业务需求，需要数据业务逻辑与数据智能解耦。

数据基础设施面临着三大挑战：1）各个应用的

数据分散在各个角落，形成一个个数据烟囱，应

用间数据无法共享；2）对数据价值的挖掘消耗

了海量的资源，反复对数据进行建模、训练、推

理，不可持续发展；3）针对海量应用的数据管

理的复杂度不断上升，数据预处理的效率成为核

心瓶颈，严重制约了应用的发展。

数据智能，意味着数据存储将具备数据感知、数

据理解、新型数据服务等能力，支撑数据服务

走向千行百业，数据业务百倍增长。数据存储

将向泛在化、多样化内涵、认知存储等三个趋

势发展。

泛在化：数据存储将走向小型化、便携化、绿

色化、智能化，呈现出低功耗、可移动、生物

性、量子性等特征，将催生便携式存储 (Portable 

Storage)、计算型存储、类脑脑机存储、生物

DNA 存储等一系列新形态。其中，便携式存储

将会是最早大规模商用的产品，短期内以数据

存储、数据移动为主，实现数据在端侧、边缘

和数据中心或云中的快速流转；中长期来看，

便携式存储通过可组合乐高式设计，形成一个

高可靠、高安全、免运维的智能移动存储设备，

集数据存储、数据移动、数据交互、数据处理

为一体，实现数据的实时共享、实时交互、实

时处理。

多样化内涵：从数据产生的源头来看，层出不

穷的新型应用使得数据的产生主体从传统服务

器向多样化的数据产生源发展；从数据格式来

看，传统应用以图形图像数据格式为主，新型

脑机接口、生物仿生、AI 等应用将推动数据格

式 走 向 多 样 化， 并 催 生 出

Vector、Tensor、RAG和长记忆存储等新的

数据范式；从数据语义来看，自动驾驶、无人

机、机器人等端侧设备，将产生大量的复合语

义数据。

认知存储：当前的存储设备仅提供数据存放功

能，访问层次多，无法满足极致的应用体验。

未来的存储设备将成为具有认知能力的智能设

备，能够自动处理和分析数据，依托数据进行

自适应建模，形成领域知识，并通过“学习” 

不断提高自身的处理能力 [25]。

服务型接口

数据语义提取

多模态分析

自适应建模

知识库或
数据集

专家和
可标注知识

多模态数据

图 2-20 数据智能框架

未来，数据智能技术将向以下 4 个方向演进：
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内容消费的服务型接口

当前的存储设备一般提供块、文件、对象等基

础数据接口，进一步可以提供诸如 Table 格式

对接数据库应用，DataSet 向量接口对接训练

推理型应用，资产类接口对接数据交易型应用

等。未来的数据服务和 API 通过提供更先进的

功能、更好的性能和更安全的数据访问，可以

超越传统的数据源或表界面。它们能够自主创

建更复杂的应用程序对外提供创新的方式来利

用数据的力量。

对数据工程师来说，未来的数据接口允许自定

义查询、过滤和以编程方式操纵数据。它们可

以提供允许分页或过滤结果、实时数据流和事

件驱动的数据处理的端点。这有助于提供更高

级的功能，为特定的使用案例量身定做。

对普通用户来说，数据接口可以与 NLP 技术整

合，提供 ChatGPT 型服务接口。使用户能够使

用自然语言与数据互动。这意味着用户可以用

简单的语言提问，而界面会理解问题的意图并

提供相关的信息。

对商业决策用户来说，数据接口可以使用预测

性分析来提供基于历史数据的洞察力和预测。

这可以帮助用户识别数据中的模式和趋势，这

些模式和趋势可能无法通过简单的分析立即看

到，而需要先进的可视化技术，为用户提供对

数据更全面的理解。

总之，未来的数据存储将从数据存取的 ATM 机

进化为内容消费的超级市场。

数据语义提取

数据语义是面向数据业务运用智能化的技术从

数据中抽取与业务目标相关信息的一种技术。

通过数据语义的提取可以压缩原始数据，提高

系统效能。

当前，语义提取技术仍面临诸多挑战。首先，

语义提取技术主要基于自然语言处理、知识图

谱和深度神经网络，受到深度神经网络理论可

解释性和规模的限制，语义提取技术距离达到

期望准确性还存在一定距离，且基于语义的推

理准确性难以达到原始数据的效果。其次，语

义提取的泛化性较差，可部署性差，需要多次

训练。最后，提供能够独立于软件 / 硬件支持

甚至平台之间差异的完整的数据语义服务是其

可用性的基础。数据语义的可移植性，需要定

义完整的数据定义和描述的语义方案，不断推

动数据服务的标准化和产业化。未来有望通过

NLP、预训练大模型技术来实现数据语义提取

技术的突破，实现语义推理无损。

数据多模态分析

未来，多模态数据的整合将更加普及和成熟。

随着传感器技术的不断发展，人们将可以更轻

松地收集和处理不同类型的数据，包括图像、

语音、文本、传感器数据等，并将它们整合在

一起 [26]。例如，一个自动驾驶汽车可以同时获

得和处理多个数据源，如道路数据、交通数据、

车载传感器数据、以及周围环境及座舱的图像

和语音数据，并将它们整合在一起，以更准确

地态势感知和做出智能决策。

同时 , 多模态数据的整合是一项复杂的任务，

需要将来自不同来源的数据进行标准化和统一

处理，以便在不同应用程序之间进行交换和共

享。未来可能的融合方式包括：

1）多模态数据融合：将多种类型的数据融合在

一起，例如结合语音、图像、传感器等多种数

据源，进行多模态数据分析。这种方式可以提

高数据的信息量和可靠性，同时也可以解决单

一数据源无法解决问题的情况。

2）多层次融合：将不同层次的数据融合在一起，

例如结合底层的传感器数据和高层次的语义信

息，进行多层次的数据分析。这种方式可以提

高分析的精度和深度。
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数据自适应建模

数据自适应建模（Data Adaptive Modeling）

可以从输入数据中自动识别和学习潜在的模式

和结构，并生成相应的预测模型。当前，数据

自适应建模还面临诸多挑战。首先，由于样本

采样的偏差，应用环境与模型训练场景的差异

造成的数据漂移问题普遍存在。当数据的分布

产生漂移时，旧模型难以适应新的环境，需要

重新训练。其次，为应对新环境和新场景，数

据自适应模型需要快速适应新数据，解决快速

3）多源数据融合：将来自不同来源的数据融合在一起，例如结合社交媒体数据、物联网数据、企

业内部数据等多种数据源，进行多源数据分析。这种方式可以提高数据的完整性和覆盖范围，同时

也可以发现不同数据源之间的关联和联系。

当前，数据多模态融合分析技术主要基于规则、特征和语义的融合算法，涵盖了机器学习、深度学习、

计算机视觉、自然语言处理、传感器技术等多种技术。未来，数据多模态融合分析技术会解决强依

赖数据同分布和封闭领域的问题，通过空间变换、自监督学习技术和 AIGC（人工智能技术生成的

内容），实现跨模态学习，提升学习能力，自动学习各模态间的语义对齐关系，提高模态融合的理

解精度。

响应和高效预测的问题。

当前自适应建模主要依靠神经网络和机器学习

技术，神经网络技术需要寻找合适的网络结构，

机器学习需要选择合适的特征，未来有望通过

增量学习、迁移学习、领域适应方法、生成对

抗网络等方向的技术突破，实现应对复杂多变

场景的自适应建模，促进自适应建模的大规模

实用化 [27]。
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2.6 可持续存储

预计到 2030 年，每月读取一次全球数据所需电

量，为全球年总产量的 4%~6%，产生的二氧化

碳需要全球树木耗时 7 天吸收。如何降低每 bit

数据读写能耗，对构建可持续发展的数据基础设

施至关重要。

基于经典的冯 • 诺伊曼架构，数据在存储和计

算单元间传输所需能耗，占 IT 系统总能耗的

60%~90%，数据密集型应用的能耗问题尤为突

出。以数据为中心的体系架构，将解决数据传输

能耗大的问题。

未来，低功耗介质、以光代电等技术将减少能耗

产生，存储系统、整机和环境等节能技术，将进

一步减少二氧化碳产生并提高能耗效率，从芯片、

介质及网络全方面减少能耗，达成每比特最优能

效和最少碳排放。

存储系统级节能

存储系统级节能是通过感知计算、存储、网络

设备的运行状态，识别数据冷热特征，并结合

业务负载规律，构建系统调优模型。存储系统

根据模型，调整软硬件工作状态，实现整系统

能耗最优。存储系统级节能有以下四类技术：

1）硬件功耗智能调优

采用大数据和 AI 分析历史数据，探索影响能耗

的关键因素，获得 PUE 预测和节能收益模型。

利用寻优算法获取调优参数组，预测出设备硬

件（CPU、磁盘、网络、风机、冷泵等）的调

优策略，达成整系统最优能耗控制。当前解决

方案存在模型泛化性差、少样本及实时性差等

问题，节能效果不理想，需要大量人工干预。

同时，AI 模型解释性差，安全运营风险较大 [28]。

未来，有望通过融合专家经验的模型模块化、

少样本概率建模、高效在线训练 / 推理、域自

适应等技术，减少人工干预，提高模型可解释性，

大幅降低硬件能耗。

2）数据分级节能技术

当前大部分电能用于维持服务器、存储、网络

等设备状态，在非工作时间段，存储设备仍需

消耗大量电能，如何减少非工作状态的设备能

耗至关重要。数据冷热分级就是在数据中心中，

根据数据使用频率，把数据存放在磁光电混合

介质中，从而有效降低能耗，平衡性能和成本。

当前基于人工经验的数据分级策略和容量规划，

存在资源浪费大的问题，未来需解决 IO 访问建

模、数据布局，高效预取等问题，有望通过构

建精细化的数据使用模型，在保证性能的同时

最小化数据存取能耗。
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3）存储设备散热技术

整机

风扇

散热器

风冷

传统导热垫 碳纤维导热垫 碳基导热垫 金属焊接 免TIM

液冷辅助风冷 风液复合
（半液冷）

3D热管
（200W, <50W/cm2）

VC/TS
（270W, <80W/cm2）

EVAC/LTS
（350W, <80W/cm2）

LAAC
（450W, <120W/cm2）

超薄/3D冷板
（550W, <180W/cm2）

闭式射流
（800W, <250W/cm2）

柜级全液冷
（机柜液冷门）

板级全液冷 余热回收

PUE

整机

散热器

导热
材料

>1.3 >1.3 ≈1.2 ≈1.15 ≈1.05 <1

2020年 2022年 2024年 2030年

图 2-21 存储设备散热技术

数据中心的冷却系统用电量，占总用电量的 30%-60%，如何将热量更高效的带出 IT 设备，增加整

机散热能力，减少制冷系统功耗，成为绿色低碳的关键因素 [29]。当前数据中心主要采用风冷散热技术，

COP（Coefficient of Performance）约为5~10水平，存在噪音大，无法满足数据中心散热能耗的需求。

未来片上的免导热材料、闭式射流冲击冷却散热技术、新型冷却技术、整机余热回收等技术的突破，

可有效提高散热效率，从硬件各层面减少碳排放。需要解决零热阻的焊接技术、高比热容且耐腐蚀

的非水工质液冷材料和电机转换效率等问题。

4）资源感知的统筹调度技术

清洁能源是在生产过程中不产生任何温室气体

的能源，包括太阳能、风能、水能、地热能、

生物能源和核能。大型数据中心可集约布局到

清洁能源丰富的西部，同时为实现就近计算，

计算也放在西部，但会存在计算延时大的问题。

东部保留小规模、极低时延的边缘数据中心，

以满足业务低时延要求并减少需要搬移的数据。

需开发数据放置策略及跨多 DC 调度引擎，动

态实时感知计算、网络、存储资源位置、状态

以及可用性、异构性，地域资源定价、碳排放

标准等关键因素，实现跨 DC 统筹分配。结合

数据智能协同调度，实现跨 DC 的全局统一数

据抽取、分析、聚合框架，获得计算效率、数

据移动效率与能耗效率最优。
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数据传输能效提升

当前数据中心网络通信设备约占总能耗的

15%，在 AI、大数据分析等新应用驱动下，

数据中心对数据传输带宽需求越来越高。随着

400G、800G时代来临，网络带宽想进一步提升，

功耗将成为瓶颈。预计 2030 年电费支出约占数

据中心年运营成本的 95%，网络设备能耗占数

据中心总能耗的 20%，亟需优化数据传输能效。

当前数据中心网络方案中，“光 - 电 - 光”的

转换过程及电信号的处理能耗最大，减少网络

中光电转换次数，可有效减少整体能耗。光交

换基于光信号直接映射到出端口，无需额外光

电转换，且具备 10TB 级带宽，ns 级时延，每

瓦 TB 级能效优势。当前光交换基于时间交换技

术，光路切换时延需数十毫秒，通过光电混合

技术可构建高通量网络。未来，需突破纳秒级

切换光器件技术和高速交换算法，实现低功耗

的全光数据中心网络。

芯片级节能技术

当前存储系统中绝大部分的能耗都由芯片产生，

如何降低芯片能耗至关重要。随着芯片元件集

成度提高，单位体积内散热增加，但由于芯片

材料散热速度有限，“热耗效应”限制芯片性

能发挥。如何增加芯片算力的同时控制芯片能

耗成为一大挑战。异构多样化算力集成、片上

动态能效智能管理等技术，可有效解决高算力

与低功耗的矛盾。

芯片节能技术主要有以下几个研究方向：

1）低功耗原材料

随着冷源结构、氧化物材料、碳基纳米材料等

新兴芯片材料的发展，3D 封装、Wafer Level 

Chip 等封装技术的进步，互补场效应晶体管

(CFET) 等低功耗技术突破，芯片集成密度有望

持续提升。

2）高密低功耗工艺

经典物理规律为随着芯片元器件尺寸减少，能

耗随之减少，但在纳米、埃米尺度下，会出现

“尺寸效应”，此规律不再适用。未来有望通

过 DTCO\STCO 技术，寻找最佳芯片设计和光

刻工艺方案，使晶体管数量增加至千亿级。

3）芯片能耗管理

片上能耗管理技术，是通过控制芯片电压与时
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钟频率，达成降低能耗的一类技术。当前芯片

电压和时钟频率都是由芯片整体控制，按模块

最大需求设置，能量浪费大。片上能耗管理技

术有望根据业务负载，按分核级别控制电压和

核内子模块的时钟频率开关，使芯片能耗 / 算

力成比例增长，达到所耗皆所用。未来 , 可结合

AI 和传感器技术实现功率预测、功率封顶和部

件功耗控制，达成各部件能效比最优。

4）数据处理专业化

随着摩尔定律放缓，单 CPU 性能提升面临瓶颈，

算力年增长量小于 50%，供需差距越来越大。

随着登纳德缩放定律的终结，采用多核技术提

升算力的方法，将导致能耗大幅增加。经典通

用处理器架构难以满足多元化应用发展。通过

特定领域的体系结构设计，可以满足多样化算

力需求，大幅降低系统功耗 [30]。

当前特定领域体系架构通过高效的并行形式、

层次化内存结构、混合精度和特定领域编程语

言实现多样化算力。由于系统架构、指令集和

编程模型的差异大，使多样化算力的发展，面

临程序跨平台运行难和编程复杂性高的挑战。

未来，有望通过统一指令集、异构资源抽象、

高效资源调度和异构编程模型的技术突破，实

现大规模多系统的编译器、编程语言、加速库、

开发工具等异构软件平台。

绿色集约标准

2022 年全国数据中心耗电量约为 2700 亿千瓦时，较 2021 年增加 25%，占全社会用电量的 3.1%，

预计到 2030 年数据中心能源消耗翻一番。数据中心用能存在高碳排、重污染的情况，存储产业亟

需逐步完善绿色集约相关法规标准，助力国家“双碳”战略。

当前面向数据中心的绿色标准，如能效仿真模型、节能技术、LCA 碳排放测评、减碳低碳、循环回

收等标准已有初步发展，但存储产业未形成统一绿色集约标准。未来，存储产业有望建立统一绿色

集约标准，覆盖数据全生命周期碳足迹、芯控接口、数据传输功耗、存储设备能效、存储设备碳排

放强度和存储设备可再生能源利用率等关键指标，制定能耗基准，形成存储绿色低碳综合评价体系。
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数据存储 2030 倡议

03

随着数字经济的全球化，数据存储产业作为数

字化基础设施的基石，具有至关重要的作用。

为了应对 2030 年 YB 级数据带来的挑战，不断

提升数据存储的整体竞争力和产业协同性，实

现产业级重大创新和突破，我们建议在以下几

个方面持续开展协同技术创新：

1、应对多样化数据的挑战，发展多元化介质，

重点推进介质应用创新，大幅度提升介质容量

密度和每比特能效；

2、突破传统的冯诺依曼体系架构，推进以数据

为中心体系架构的建设，构建高通量对等互联

总线，建立统一的互联互通标准和协议，重构

数据基础设施。

3、重视存力建设，以存补算，从数据处理的全

流程来建立存力量纲，提升数字化基础设施的

整体效率；

4、推动零信任存储体系建设，促进数据的产权、

使用权和控制权分离，建立数据重力相关指数

的行业标准，大幅度提升数据可信流动效率；

5、推进每比特最优能效和碳排放的绿色集约标

准体系建设，发展可持续 IT，从以环境能效为

中心的节能要走向以 IT 系统效率为中心的可持

续节能。

让我们共同努力，一起开创数字化基础设施的

大航海时代！
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缩略语 英文全称 中文全称

ABE Attribute-Based Encryption 基于属性加密

AIoT Artificial intelligence of things 人工智能物联网

CBA CMOS Banded Array CMOS 与 Array 键合

CFET Complementary Field Effect Transistor 互补场效应晶体管

CIM Compute In Memory 存内计算

CMOS Complementary Metal–Oxide–Semiconductor 互补式金属氧化物半导体

CNA CMOS Next to Array、CMOS Near Array CMOS 在 Array 旁边

COP Coefficient of Performance 性能系数

CUA CMOS Under Array CMOS 在 Array 下边

CUE Carbon Use Efficiency 碳利用效率指标

DNA Deoxyribonucleic acid 脱氧核糖核酸

DPU Data Process Unit 数据处理单元

DRAM Dynamic Random Access Memory 动态随机存取存储器

DTCO Design-Technology Co-Optimization 设计工艺协同优化

EDA Electronic design automation 电子设计自动化

HAMR Heat Assisted Magnetic Recording 热辅助磁记录

HDD Hard Disk Drive 硬盘

HPDA High Performance Data Analytics 高性能数据分析

IoT Internet of things 物联网

附录 B：缩略语
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缩略语 英文全称 中文全称

LCA Life Cycle Assessment 生命周期评估

LTFS Linear Tape File System 线性磁带文件系统

LTO Linear Tape Open 开放线性磁带

MAMR Microwave Assisted Magnetic Recording 微波辅助磁记录

MRAM Magneto resistive Random-Access Memory 磁阻式随机存取存储器

PB Petabyte 拍字节，千万亿字节

PLC Penta-Level Cell 五层式存储单元

PUE Power Usage Effectiveness 能源利用效率

QLC Quad-Level Cell 四层式存储单元

SCI Storage Compute Integrated 存储计算集成

SCM Storage Class Memory 存储级存储器

SSD Solid-State Drive 固态盘

STCO System Technology Co-Optimization 系统技术协同优化

STT-MRAM Spin-transfer torque MRAM 自旋转移转矩磁性存储器

TEE Trusted Execution Environment 可信执行环境

UB Unified Bus 统一系统总线

Wafer Level Wafer Level 晶圆级

YB Yottabyte 尧字节，一亿亿亿字节

ZB Zettabyte 泽字节，十万亿亿字节
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2024 年版本刷新说明 

华为积极与业界知名学者、客户、伙伴深入交流，投入对智能世界的持续探索。我们看到智能世界

的进程明显加速，新技术和新场景不断涌现，产业相关参数指数级变化。为此，华为对 2021 年发

布的《数据存储 2030》进行系统刷新，展望面向 2030 年的场景、趋势，并对相关预测数据进行了

调整。
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