
信息技术应用创新（信创）

IP-guard适配情况说明
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信创生态环境-芯片

X86
（生态完善）

上海兆芯

（兆芯）

ARM
（具备潜力）

天津飞腾

（飞腾）

MIPS
（生态不完善）

龙芯中科

（龙芯）

ALPHA
（生态不完善）

江南计算机所

（申威）

国内主流芯片架构：以ARM架构和X86架构为主

主流的芯片产品：包括鲲鹏、麒麟、飞腾、海光、
兆芯

海光信息

（海光）

华为技术有限公司

（鲲鹏、麒麟）

国内其他芯片架构：MIPS和ALPHA架构

国内其他芯片产品：龙芯和申威等

重点说明：由于MIPS和ALPHA架构生态不完善，所以目前我们重点适配生态比较完善
的X86和具备潜力的ARM架构产品：兆芯、海光、飞腾、鲲鹏、麒麟。



信创生态环境-操作系统

麒麟 统信

产品类型 桌面 OS 、服务器 OS 桌面 OS 、服务器 OS

包括 麒麟系统 统信 UOS

内核 Linux Linux

核心股东 中国电子CEC 诚迈科技/统信

适配CPU 目前所有国产CPU 目前所有国产CPU

优势
中国Linux市场占有率第一，党政、国防
办公领域占国产OS90%以上市场份额

基于Deepin操作系统打造，最受欢迎的
民企国产操作系统，深度绑定华为



信创产业链
 IT 基础设置：CPU 芯片、服务器、存储、交换机、路由器、各种云
 基础软件： 操作系统、数据库、中间件、BIOS 
 应用软件： OA、ERP、办公软件、政务应用、流版签软件等
 信息安全： 边界安全产品、终端安全产品

芯片和整机、操作系统、数据库、中间件是最重要的产业链环节。

基础产业链
从产业链的角度分析，中国基础IT产业链包括：
 基础硬件（芯片、存储器、服务器）
 基础软件（操作系统、中间件、数据库)
 应用软件（办公软件、浏览器、邮件、安全软件)。

信创生态环境-生态体系
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系统架构 芯片架构 国产系统

服务端
X86

麒麟
统信

ARM 麒麟

中继服务器 ARM 麒麟

web控制台 X86、ARM
麒麟
统信

客户端
X86

麒麟
统信

ARM 麒麟

IP-guard组件适配信创的概况

系统架构 X86架构 ARM架构

数据库

服务器 中继器 服务器 中继器

mysql5.7，mysql8.0
Greatdb（万里开源数据库）
mariaDB10.3

mysql5.7 mysql5.7



目录

信创生态环境1

IP-guard组件适配信创的概况2

功能模块支持列表3

信创认证4



基本模块、文档操作管控模块

模块 功能 支持情况 备注

基本模块

记录客户端计算机基本信息，包括计算
机名称、网络地址、操作系统、登录用
户等信息

√
架构：X86/ARM
系统：麒麟、统信

文档操作管控

对常用存储设备（硬盘、便携设备、软
盘、光盘、可移动盘、网络盘等）的文
档操作权限（读取、修改、删除）进行
控制

√

架构：X86/ARM
系统：麒麟、统信

可按文件名称（支持通配符）、特定应
用程序进行文档操作权限控制

√

记录用户对文档的操作（复制、移动、
重命名、上传、删除）信息

√ 架构：X86/ARM
系统：麒麟、统信



文档透明加密模块

模块 功能 支持情况 备注

文档透明加密

自动加解密 √

架构：X86/ARM
系统：麒麟、统信

只解密不加密 √

扫描文件并加密 √

控制打印、截屏、剪切板权限 √

安全区域、密级 √

解密申请 √

长期离线授权 √

安全通讯（安全网关） √

网络容灾，备用服务器 √

加密文档操作日志 √



网页浏览管控、网络控制

模块 功能 支持情况 备注

网页浏览管控

支持禁止通过http(s)、FTP、TCP协
议上传文档的行为

√

架构：X86/ARM
系统：麒麟、统信用户违规上传文档时，支持报警给

管理员
√

网络控制

通过端口、网络地址、通讯方向等
参数限制计算机的网络访问权限

√
架构：X86/ARM
系统：麒麟、统信



屏幕监视

模块 功能 支持情况 备注

屏幕监控

实时查看计算机的当前屏幕快照 √

架构：X86/ARM
系统：麒麟、统信

支持多屏监视，最大支持同时对16
台计算机进行屏幕监视

√

可自定义记录频率，记录计算机的
屏幕历史画面

√

支持对指定应用程序的运行过程进
行屏幕记录

√

支持将屏幕历史转换成视频格式文
件后进行审查

√

可通过各类操作日志（如网页浏览）
右键方式直接查询其相关屏幕记录

√

屏幕历史记录的数据量：在频率为
15s时，每台客户端一小时屏幕记
录所产生的数据量少于5M

√



设备管控

模块 功能 支持情况 备注

设备管控

蓝牙鼠标 √

架构：X86/ARM
系统：麒麟、统信

蓝牙耳机 √

蓝牙文件传送 √

USB键盘、USB鼠标 √

USB Modem √

USB映像设备 √

USB存储 √

USB网卡 √

USB其他设备 √

无线网卡 √

无线网络 √



应用程序管控、资产管理

模块 功能 支持情况 备注

应用程序管控

应用程序启动/停止日志 √

架构：X86/ARM
系统：麒麟、统信

统计某段时间计算机(组)或用户(组)
的应用程序使用情况

√

资产管理

记录计算机的硬件信息（CPU、内
存、硬盘、网卡、显卡、主板等信
息）

√

架构：X86/ARM
系统：麒麟、统信

记录硬件资产的变更情况，包括增
加、删除和变化

√

记录计算机的软件信息（名称、版
本、制造商、安装时间等信息）

√

记录软件资产的变更情况，包括增
加、删除和变化

√



从芯片及操作系统角度看
模块支持情况

芯片架构 国产系统 支持模块

X86

麒麟 基本模块、文档操作管控、文档透明加密、网络控制、网页浏
览管控、屏幕监视、设备管控、应用程序管控、资产管理

统信 基本模块、文档操作管控、文档透明加密、网络控制、网页浏
览管控、屏幕监视、设备管控、应用程序管控、资产管理

ARM

麒麟 基本模块、文档操作管控、文档透明加密、网络控制、网页浏
览管控、屏幕监视、设备管控、应用程序管控、资产管理

统信 基本模块、文档操作管控、文档透明加密、网络控制、网页浏
览管控、屏幕监视、设备管控、应用程序管控、资产管理
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产品名称 产品
大类

产品
小类

产品
子项

状态

溢信IP-guard终
端安全管理软件
V4.5

安全
产品

安全
计算
环境

主机
监控
与审
计

已通
过并
上架

溢信IP-guard电
子文档安全管理
软件V4

安全
产品

安全
计算
环境

文档
安全

已通
过并
上架

信创工委会



国家网络安全产业园区（长沙）适配认证证书

长沙信创产业协同适配中心



麒麟软件NeoCertify认证

麒麟软件兼容性
适配证书



IP-guard与统信产品互认证明

统信产品兼容性
适配证书




