1.项目背景
随着信息技术的快速发展，用户业务对信息系统的依赖程度日益加深，各类数据已成为支撑业务运行的核心要素。在推进核心业务数据集中化管理的进程中，信息中心的系统性能和业务承载能力正面临严峻挑战。
为应对这一形势，我院决定启动新一代数据中心的建设工作。作为信息化基础设施的关键组成部分，该数据中心将实现对科研数据、行政管理数据等各类信息的统一存储与智能化管理。通过构建集中化数据管理平台，不仅能显著提升数据资源利用效率和工作效能，同时可有效优化整体运营成本。
2.产品质量
2.1.设备的品牌
 华存智谷自主品牌“天宫存储”，诞生源于《四川省“十四五”存储产业发展规划》和中国“存储谷”生态合作发展要求，立足全国最大的专业化存储研发机构（华为成都研究所）的技术积累，充分发挥股东在市场、政策和技术等方面的优势，聚焦自主可控的绿色存储解决方案，填补了四川省算存一体化产品空白，立志成为专业的自主可控绿色存储解决方案提供商，剑指存储产业5000亿市场。
公司充分借助四川在制造能力、芯片设计、存储人才等方面优势，通过与华为、华鲲振宇等公司紧密合作，目前拥有8000平米厂房和3条高标准生产线，搭载华为“鲲鹏”处理器，快速形成了“天宫”存储产品布局，推出了全闪存存储，融合存储，海量存储，超融合四大系列，共30余款产品，可广泛服务于政府、交通、安平、金融、医卫、教育等行业，年产能2万余台，预计5年内产值可达百亿。
华存智谷依托成都得天独厚的人才优势，自成立之初，就组建了存储精英团队，构建企业核心竞争力。公司中高层全部为华为原存储产品线管理团队和技术专家。具备了存储解决方案咨询、售前、交付和数据迁移能力。

2.2.高性能及高可靠性
2.2.1.产品的高可靠
多副本保证数据可靠性，支持2-8个副本灵活配置，比如三副本只有3份数据同时丢失时用户数据才会真正丢失。
支持N+1到N+4的不同纠删码级别，可基于资源池和目录设置，节点故障时支持自动调整EC配比。
全面的数据保护和容灾能力，支持复制、快照、克隆、拷贝、故障域、保护域等技术数据可靠性高达11个9。
此次配置8+2的EC配比，能支持存储系统任意存储节点内2 块硬盘故障，或任意2 个节点。

 华存TGStor Galaxy系列的硬件架构
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	序号
	名称
	说明

	1
	机箱
	机箱将所有部件集中到一起

	2
	机箱盖
	-

	3
	安全面板
	-

	4
	主板
	设备最重要的部件之一，用于安装CPU、内存和风扇等，集成了设备的基础元器件，包括BIOS芯片、HDM芯片、PCIe Riser卡插槽等

	5
	内存
	用于暂时存放CPU中的运算数据，以及与硬盘等外部存储设备交换的数据

	6
	CPU夹持片
	用于将CPU固定到散热器上

	7
	CPU
	集成内存控制器和PCIe控制器，为一体机提供强大的数据处理功能

	8
	CPU散热器
	为CPU散热

	9
	硬盘
	为一体机提供数据存储介质，支持热插拔

	10
	硬盘笼
	用于扩展硬盘

	11
	SATA M.2 SSD转接卡
	用于安装SATA M.2 SSD卡

	12
	整机导风罩
	为机箱内部提供散热风道

	13
	智能挂耳
	位于机箱前部两侧，用于将服务器固定在机柜上，并提供了指示灯和按钮等

	14
	硬盘背板
	为硬盘供电并提供数据传输通道

	15
	系统电池
	为主板供电

	16
	风扇笼
	用于安装风扇

	17
	风扇
	为一体机散热提供动力，支持热插拔

	18
	标准存储控制卡
	一种存储控制卡，支持安装到PCIe槽位

	19
	PCIe网卡
	一种网卡，支持安装到PCIe槽位

	20
	FLOM网卡
	一种网卡，仅支持安装到主板的FLOM网卡插槽

	21
	Mezz存储控制卡
	一种存储控制卡，仅支持安装到主板上的Mezz存储控制卡插槽

	22
	存储控制卡超级电容
	用于在系统意外掉电时为存储控制卡供电，实现存储控制卡上数据的掉电保护

	23
	超级电容固定座
	用于将超级电容固定到机箱

	24
	开箱告警模块
	用于检测机箱盖是否被打开，检测结果通过HDM Web界面显示

	25
	假面板
	主板上未安装Riser卡时，请安装该假面板，以确保设备正常散热

	26
	Riser卡
	PCIe转接卡，支持安装到主板的PCIe Riser卡插槽

	27
	电源模块
	为设备运行提供电力转换功能。电源模块支持热插拔，支持1+1冗余

	28
	电池盒
	用于放置超级电容

	29
	电池盒托盒
	用于放置电池盒

	30
	NVDIMM
	用于暂时存放CPU中的运算数据，以及与硬盘等外部存储设备交换的数据。需配合NVDIMM超级电容使用

	31
	NVDIMM超级电容
	用于在系统意外掉电时为NVDIMM供电，实现NVDIMM上数据的掉电保护




3.产品设计
3.1.设备选型
 华存TGStor Galaxy系列分布式存储 系列海量存储系统，是华存智谷科技有限公司自主研发的新一代商业分布式存储系统。华存TGStor Galaxy系列分布式存储 支持x86架构与ARM架构CPU，搭载自主开发的国产的XOS操作系统，在一个平台同时支持块、文件、对象与HDFS存储能力，最大支持4096 个节点的横向扩展，单一命名空间支持EB级容量，系统的性能和容量随节点数增加呈线性增长。华存TGStor Galaxy系列分布式存储 拥有高性能、高扩展、高可靠、易管理维护等特性，广泛适用于云计算、虚拟化、数据库、文件共享、票据影像、HPC、归档备份、裸盘映射、高并发等场景，面向政府、金融、企业、运营商、广电、教育、医疗、交通、能源等各行业用户提供海量存储资源池。
此次项目采用华存TGStor Galaxy系列。
 华存TGStor Galaxy系列采用分布式对称架构不需要单独的元数据服务器
分布式全局缓存，有效提高集群读写性能
支持Intel芯片平台、鲲鹏芯片平台
强大的线性扩展能力
最大横向扩展至4096个节点，支撑业务灵活发展
性能和容量随节点数和集群规模线性增长
大批量处理能力，提供相应API接口，满足大量文件、文件夹同时上传、下载使用的场景业务需求
3.1.1.高可靠
多副本保证数据可靠性，支持2-8个副本灵活配置，比如三副本只有3份数据同时丢失时用户数据才会真正丢失
支持N+1到N+4的不同纠删码级别，可基于资源池和目录设置，节点故障时支持自动调整EC配比
全面的数据保护和容灾能力，支持复制、快照、克隆、拷贝、故障域、保护域等技术数据可靠性高达11个9
3.1.2.高可用
采用完全冗余组网，无单点故障，硬盘或节点损坏时保证业务不中断、应用无感知
硬盘或节点故障时自动重构，可调整重构优先级
支持在线不停机扩容，增加，升级或删除节点、硬盘不影响业务正常运行，支持集群自动数据均衡
3.1.3.易维护
集群快速部署，支持批量部署、配置引导、一键升级
依托监控报警系统，快速界定问题、排查故障，允许用户定制数据分布策略，支持故障域隔离
自动检测性能异常节点，触发告警并自动通知管理人员
3.1.4.易管理
中文可视化操作管理平台，同时支持IPv4和IPv6接入
智能监控集群的性能和健康指标并设置告警，方便用户了解系统状态
支持日志和用户统计，可以按文件系统、资源情况的统计，支持系统容量和性能的预测分析理硬件进行读写
3.1.5.设备描述
	描述
	华存TGStor Galaxy系列分布式存储

	系统架构
	全对称分布式架构

	节点扩展
	支持横向扩展4096个节点

	CPU/节点
	2颗Intel Cascade/Ice Lake CPU或1~2颗鲲鹏CPU

	SCM/节点
	支持数据中心级持久内存

	缓存/节点
	最大支持1.5TB内存

	支持硬盘类型
	NVMe SSD、SATA SSD、SATA HDD、SAS HDD

	前端网络类型
	1G/10G/25G/100G 以太网、100G InfiniBand网络

	内部互联网络类型
	10G/25G以太网

	单一命名空间容量
	EB级

	支持存储类型
	块存储、文件存储、对象存储、大数据

	支持存储协议
	iSCSI，NFS, CIFS，FTP，HTTP，HDFS，POSIX，MPI-IO，S3，Swift等，支持CSI接口，支持HTTP、FTP、CIFS，NFS，S3等多种协议互通

	数据冗余保护
	2-8个副本，N+1到N+4纠删码

	每TB数据重构时间
	＜15分钟

	高可用
	节点高可用、端口高可用、网络高可用、管理高可用

	软件功能
	精简配置、厚配置、链路聚合、多路径、数据自动均衡、智能负载均衡、性能Qos、数据重构QoS、故障域、保护域、SSD缓存加速、卷拷贝、克隆、自动分层、数据一致性校验、安全认证、安全关机、数据加密、主机漏洞扫描、自动修复静默数据损坏、AI容量和性能预测、WORM、权限管理、配额管理、硬链接、视频智能容错、多版本管理、分段上传、配额、ACL权限控制、Policy策略、自定义标签、对象加密、对象追加修改、多租户、跨域访问、公有云对接，自适应纠删码等

	块增值特性
	卷拷贝、卷迁移、链路管理、远程异步复制、纠删码、快照、QOS

	文件增值特性
	分级存储、快照、回收站、负载均衡（高级）、QOS

	对象增值特性
	对象异步复制，生命周期管理

	兼容性
	兼容POSIX标准接口，Windows、Linux、UNIX、Mac OS、Vmware ESXi等操作系统，KVM、vSphere、Xen、Hyper-V等虚拟化平台，兼容Oracle、SQL Server、MySQL等数据库，兼容OpenStack和 CloudOS平台

	集群管理
	支持日志管理、用户管理、分权分域、磁盘SMART检测、慢盘检测、网络管理、告警和故障管理、容量和性能管理，支持节点的在线扩容、缩容，支持SNMP协议和第三方网管平台，支持通用短信平台告警，支持AI运维，支持日志的备份和导出

	网络检测
	网络出现丢包、错包、网络时延大、网口协商降速等现象时提供故障告警并隔离

	管理方式
	中文图形化界面，Web浏览器或CLI管理

	环境温度
	工作：5℃～35℃，单风扇失效时，最高支持30℃ 贮存 -40℃～70℃

	环境湿度
	工作 8%～90%（无冷凝），贮存 5%～95%（无冷凝）


3.2.TGStor Galaxy分布式存储
[bookmark: _Toc136011385]3.2.1.产生背景
面对日益增长的数据量，用户对在线存储的容量要求越来越高。即使在存储介质不断降价的背景下，为了保证服务质量、提高存取速度，所需的存储成本依然高昂。为了满足存储容量、存储性能和存储成本的三重需求，文件分级存储技术应运而生。
文件分级存储技术可自动将更新、访问更频繁的文件数据存储于性能更高、价格更昂贵的存储设备中，将更老、不常访问的文件数据存储于性能和价格较低的大容量存储设备中。通过将不同的数据存储于不同性能的存储设备，实现对数据生命周期的有效管理，同时大大降低海量数据存储场景下的存储成本和数据管理难度。
文件分级存储技术主要具备以下优点：
自动将文件数据迁移至合适的存储设备中，迁移过程对应用程序和用户透明，不影响数据的在线使用。
以文件粒度进行分类和迁移，便于文件数据的分类及管理。
释放高级存储资源给更重要的文件数据，提高存储的总体性能和数据可用性。
满足用户对存储性能和存储容量的需求，同时降低存储的总体成本，有效降低TCO。
除了上述优点之外，分布式存储所采用的文件分级存储技术还具备如下独特优势：
多级存储：用户可根据实际业务需求，对存储池和文件数据进行自定义分级，实现多级存储。
配置灵活：用户可灵活配置分级依据及策略，并指定分级存储的工作时间，避开存储业务繁忙的时段。
自动流控：存储系统可自动对文件分级存储进行流量控制，避免分级存储工作占用过多资源，影响存储业务的正常进行。

[bookmark: _Toc136011387]3.2.2.文件分级存储介绍
[bookmark: _Toc136011388]3.2.2.1.概念介绍
[bookmark: _Toc136011389]3.2.3.产品的高性能
 华存TGStor Galaxy系列分布式存储采用分布式对称架构不需要单独的元数据服务器
分布式全局缓存，有效提高集群读写性能
支持Intel芯片平台、ARM芯片平台
强大的线性扩展能力
最大横向扩展至4096个节点，支撑业务灵活发展
性能和容量随节点数和集群规模线性增长
大批量处理能力，提供相应API接口，满足大量文件、文件夹同时上传、下载使用的场景
3.2.3.1.1.数据生命周期管理（DLM）
如图2-1所示，数据生命周期指的是数据从产生到销毁的全过程，数据生命周期管理（Data Lifecycle Management，DLM）指一种对数据进行全生命周期的前瞻性、主动性管理的管理模型。
[bookmark: _Ref131435760]图2-1 数据生命周期
[bookmark: x_Img_x_png_0][image: IMG_256]
 
在数据生命周期中，处于不同阶段的数据具有不同的价值和意义。一般来说，当数据刚刚产生时，数据的访问率较高，数据所带来的效益也较高。随着时间的推移，数据的访问率降低，数据逐渐变为过时的非活动数据，数据所能产生的效益也随之降低。如何针对生命周期中各个阶段的数据采取不同的管理方法，更为科学地管理数据，进而挖掘数据价值，降低数据管理成本，便是数据生命周期管理所研究的课题。
[bookmark: _Toc136011390]3.2.3.1.2.文件分级存储
分级存储（也称分层存储）是实现数据生命周期管理的有效手段之一。文件分级存储技术首先按照性能的不同将存储设备进行分级，同时按照一定的策略将文件数据也进行分级，然后将特定级别的文件数据存储至特定级别的存储设备中，以满足存储性能、存储容量和存储成本的三重需求。
受到存储技术和生产成本的制约，性能越高的存储设备价格越昂贵，存储容量越小，性能越低的存储设备价格越低廉，存储容量越大，因此在计算存储领域，对分级存储思想的应用由来已久。例如图2-2所示，计算机内部对存储器进行分级，将读写速度快、层级高的存储器（如寄存器、高速缓存）用于与CPU进行直接数据交互，将读写速度慢、层级低的存储器（如内存、本地磁盘）用于与CPU进行间接数据交互，或长期存储大量数据。
[bookmark: _Ref131500399]图2-2 计算机内部存储器分级
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对于庞大的存储系统而言，在数据量日益增长的同时，绝大部分数据在一段时间过后将变为访问率较低的非活动数据（冷数据），数据的应用价值降低。然而访问率较低并不等于不会被访问，且随着时间的推移，其统计、分析的价值反而会上升，因此仍需采用在线存储的方式保存。与计算机内部的存储器分级类似，文件分级存储技术使用价格低廉的低性能存储设备存储非活动文件数据，以控制存储成本；使用价格昂贵的高性能存储设备存储活动文件数据，以保障存储服务质量。
[bookmark: _Toc136011391]3.2.3.1.3.文件布局策略
文件布局策略（又称文件分级存储策略）是文件分级存储技术的核心策略，存储系统根据文件布局策略确定文件的分级和存储位置。常见的分级依据项有：
时间：根据文件的产生时间或修改时间进行分级，越是新近产生/修改的文件，数据热度越高。文件的产生/修改时间一般储存在文件的元数据中。
被访问频次：根据文件在一定时段内的被访问频次进行分级，文件的被访问频次越高，数据热度越高。统计文件访问频次的常用方法为IO监控。
文件属性：除了上述两种分级依据项外，文件的名称、大小、来源、类型、所属目录等属性也可以作为文件分级的依据。文件的属性信息一般储存在文件的元数据中。
通过文件的产生/修改时间或被访问频次将文件数据划分为冷、热两级或冷、温、热三级是当前市场上最为常见的分级策略。分布式存储支持自定义文件布局策略，不仅限于常见的二级存储和三级存储，用户可在一条文件布局策略中配置多种依据项，多条文件布局策略存在优先级关系，有效实现对文件数据的精细化管理。
[bookmark: _Toc136011392]3.2.3.1.4.重条带化
存储迁移是分级存储的核心手段，已存放在存储系统中的数据需通过存储迁移存放至指定层级的存储设备中。分布式存储进行存储迁移所采用的技术是重条带化。
重条带化是指将存储池中的存储资源划分为多个条带，每个条带跨越所有的数据盘。存储数据时将连续的数据条带化成多个大小相同的块，并存储至不同数据盘，达到负载均衡和提高写入速度的效果。条带越窄，则数据越能够均匀地分布在多块硬盘上；条带越宽，则硬盘读写性能越高。存储迁移时，存储系统将需要进行存储迁移的数据取出，进行重条带化，并存储至匹配的文件布局策略规定的存储池。
图2-3 重条带化
[bookmark: x_Img_x_png_2][image: IMG_258]
[bookmark: _Toc136011393]3.2.3.2.2.2运行机制
[bookmark: _Toc136011394]3.2.3.2.1.运行流程
1. 原有文件的分级存储流程
如图2-4所示，在用户配置好文件布局策略后，对于存储系统中原有的文件数据，文件分级存储的运行流程为：
(1) 文件扫描：存储系统在指定时段，以目录为单位进行文件扫描，获取文件的属性信息。
(2) 匹配文件布局策略：按照优先等级从高到低依次将文件布局策略与文件进行匹配判断。一个文件匹配到一条文件布局策略后，将不再为该文件继续匹配优先级更低的策略。
(3) 迁移文件：存储系统在指定时段进行分级存储工作，对需要迁移的文件数据进行迁移。
[bookmark: _Ref134188895]图2-4 分级存储流程（原有文件）
[bookmark: x_Img_x_png_3][image: IMG_259]
 
2.新写入文件的分级存储流程
如图2-5所示，在用户配置好文件布局策略后，对于新写入存储系统的文件数据，传统的分级存储流程为：先缺省将文件数据存入低速存储池，然后将文件数据当作存储系统中原有的数据，异步进行策略匹配和存储迁移。
[bookmark: _Ref134189327]图2-5 传统的分级存储流程（新写入文件）
[bookmark: x_Img_x_png_4][image: IMG_260]
 
分布式存储所采用的文件分级存储技术优化了该流程，对于新写入存储系统的文件数据采取如下两种处理方式，用户可按需选择：
关闭缓存功能：如图2-6所示，按照优先级从高到低，查找适用于该文件所属目录的文件布局策略，查找到后将文件数据直接存放至该策略指定的存储池。
开启缓存功能：如图2-7所示，将文件数据先存入高速存储池，然后将文件数据当作已存放在存储系统中的数据，存储系统在指定时段对文件进行策略匹配和迁移工作。
[bookmark: _Ref134189896]图2-6 分级存储流程（新写入文件）（一）
[bookmark: x_Img_x_png_5][image: IMG_261]
[bookmark: _Ref135210931]图2-7 分级存储流程（新写入文件）（二）
[bookmark: x_Img_x_png_6][image: IMG_262]
 
[bookmark: _Toc136011395]3.2.3.2.2.文件分级存储功能模块
如图2-8所示，分布式存储所采用的文件分级存储技术可细分为文件布局策略配置、文件扫描和文件重条带化3个功能模块，每个功能模块又包含多个主要功能。
[bookmark: _Ref133596757]图2-8 文件分级存储功能模块
[bookmark: x_Img_x_png_7][image: IMG_263]
1. 文件布局策略配置模块
文件布局策略是文件在存储系统中分布和迁移的依据，文件布局策略配置模块支持用户创建、查询、修改、删除文件布局策略，并更改文件布局策略的优先级。
文件布局策略支持的依据项有创建时间、修改时间、最后访问时间、文件名、文件路径、文件大小、所属用户名/用户组名等。在一条文件布局策略中可配置多条依据项，匹配策略时，文件需同时满足一条策略中的所有依据项，才算匹配命中。
2. 文件扫描模块
文件扫描模块用于按照文件布局策略将需要进行重条带化的文件筛选出来。文件扫描模块可细分为如下几个主要功能：
元数据扫描：在指定的工作时间内，自动以目录为单位扫描获取文件系统中的文件元数据。
策略匹配：按照优先级从高到低依次查找与文件匹配的文件布局策略，将需要进行重条带化的文件加入到重条带化队列中。
扫描控制：通过元数据池状态等信息计算出扫描带宽阈值，并定时对元数据扫描的带宽进行限制。同时判断文件所属原池和文件要迁入的目的池是否符合迁移条件。
3. 文件重条带化模块
文件重条带化模块用于将文件以重条带化的方式迁移至文件布局策略指定的存储池中。文件重条带化模块可细分为如下几个主要功能：
重条带化控制：根据当前流量信息对重条带化任务的下发进行控制。
文件重条带化：在用户设定的工作时间内，对已下发重条带化任务的文件进行重条带化。
数据清理：若文件重条带化成功，则清理该文件原所属存储池中的数据；若文件重条带化失败，则清理该文件目的存储池中的数据。
元数据更新：若文件重条带化成功，则更新该文件的元数据信息，将文件所属存储池更改为当前存储池；若文件重条带化失败，则该文件所属存储池不变，并返回错误信息。
3.3.文件系统的负载均衡
[bookmark: _Toc60232896]3.3.1.1.负载均衡域名解析
系统通过主DNS服务器为客户端提供全局域名解析服务。
系统将NAS组的动态业务IP地址分配给每个NAS服务器，同时将负载均衡DNS IP地址分配给主DNS服务器。主DNS服务器根据NAS组的负载均衡策略对客户端访问的全局域名进行策略性解析，然后将解析得到的动态业务IP地址返回给客户端，客户端与该动态业务IP地址对应的NAS服务器建立连接进行业务访问。
(1)客户端Host A和Host B向主DNS服务器询问全局域名的IP地址。
(2)主DNS服务器A根据全局域名解析NAS组名，根据该NAS组的负载均衡策略返回某个NAS服务器的动态业务IP地址。
(3)客户端Host A和Host B收到各自解析后的动态业务IP地址后，与对应地址的NAS服务器之间建立连接，进行业务请求和响应。
[bookmark: _Toc60232897]3.3.1.2. NAS服务器故障切换
通过NAS服务器故障切换机制，保证了在NAS服务器出现故障时客户端业务不中断。
(1)正常情况下，Host A与域名解析返回的NAS服务器A进行业务交互。
(2)当与客户端建立连接的NAS服务器A发生故障而失效时，系统将收回NAS服务器A的动态IP地址，将其分配给正常工作的NAS服务器B。
(3)由于动态业务IP地址仍然有效，Host A可以继续通过之前的动态业务IP地址访问业务，保证在线业务不中断。
(4)后续若故障NAS服务器恢复正常，其动态业务IP地址将进行重新分配。
[bookmark: _Toc60232898]3.3.1.3. DNS服务器主备倒换
通过DNS服务器主备倒换机制，保证了在某台DNS服务器出现故障时，域名解析服务不会受到影响。

 
(1)当主DNS服务器出现故障时，将进行DNS服务器主备倒换，DNS服务器B将成为主DNS服务器。
(2)系统将前期分配给DNS服务器A的负载均衡DNS IP收回，并将其重新分配给新的主DNS服务器B。
(3)客户端Host C在向DNS IP地址请求域名解析服务时，DNS服务器B将进行响应，向Host C返回解析后的动态业务IP地址，从而保证域名解析业务不中断。
(4)后续若故障的DNS服务器A恢复正常，系统不会立即触发DNS服务器主备倒换操作，需待当前主DNS出现故障时才会再次进行主备倒换。
[bookmark: _Toc60232899]3.3.1.4. 配置任务概览
表8-1 配置任务概览
	配置任务
	说明

	创建负载均衡
	用于创建负载均衡，负载均衡仅允许创建一个

	管理负载均衡
	修改负载均衡
	用于修改负载均衡的域名与DNS IP

	
	删除负载均衡
	用于删除NAS组的负载均衡



3.4.文件存储快照
[bookmark: _Toc60232750]3.4.1.1.简介
[bookmark: _Toc475721478][bookmark: _Toc475717538][bookmark: _Toc475717482][bookmark: _Toc475717558]文件存储快照特性为用户提供了基于目录的快照，支持生成指定目录在特定时间点的一致性映像，同时可以在不中断业务的情况下，得到与原文件一致的数据副本。
文件存储快照特性可以满足用户进行在线数据恢复需求，当存储设备发生应用故障或文件损坏时，可以进行即时数据恢复，将数据恢复成快照生成时间点的状态。
[bookmark: _Toc60232751]3.4.1.2.概念与原理
快照有COW（Copy On Write，写时复制）和ROW（Redirect On Write，写重定向）两种实现方式。

[bookmark: _Toc60232752]3.4.1.2.1. COW
如图9-1所示，给文件打一个快照时，只是将快照的指针指向了文件的对应对象。在对文件初次写时，若修改1、2、3对象，则先将1、2、3对象拷贝到一个新的位置，并把快照的指针指向新位置中的1、2、3，然后将新数据11、12、13写入原先的对象中。
COW方式的执行步骤为：
(1)读修改的原对象数据。
(2)将原对象数据写入新对象。
(3)将更新数据写入原对象。
由此可以看出，COW方式需要1次读、2次写，写性能较差。若原数据是连续的，在多次写之后，新数据仍然是连续的，因此对读性能或对单个位置的多次写性能影响不大。而快照数据是非连续的，多次不同位置的读写后，快照数据的读写延时会增大。
[bookmark: _Ref514144914]图9-1 COW方式
[image: ]
[bookmark: _Toc60232753]3.4.1.2.2.ROW
如图9-2所示，一个文件指向1～9对象，给一个文件打快照时，快照也指向同样的对象。当有数据写入时，若修改1、2、3对象，则直接将新数据写入新的位置11、12、13，并修改原文件索引指向新位置的11、12、13，快照的指向不变。
ROW方式的执行步骤为：
(1)将更新数据写入新对象。
(2)更新地址映射表指针。
由此可以看出，ROW方式仅需1次写，写性能好，但读取数据时需要多次寻址，读性能较差。在多次写之后，数据会被分配到不同的位置，连续读写性能不如COW。
[bookmark: _Ref514160674]图9-2 ROW方式
[image: ]
[bookmark: _Toc60232754]3.4.1.3.文件系统快照
文件系统的快照数据分为元数据和数据，以对象的形式分别存在元数据池和数据池中。而元数据还会缓存在MDS端，以提升访问速度。因此，文件系统快照包括MDS层快照实现和OSD层快照实现两方面。
·MDS层快照实现：采用COW方式。当前文件系统提供目录级的快照，保护目录下的所有文件及子目录。在给目录创建快照时，只是标记、修改目录的最新快照号，所以响应非常快。刚创建的快照与原始文件共享同一份元数据。当原始文件的元数据发生变化时，先拷贝旧元数据，然后更新原始文件的元数据。
·OSD层快照实现：采用ROW方式。原始文件打快照后，当文件数据被修改时，会将新数据直接写入新的对象，并修改地址映射表的指针。
[bookmark: _Toc60232755]3.4.1.3.1.目录级快照
用户可以按需对指定的目录创建快照，进行数据保护。目前单个目录最多支持创建1024个快照，整个文件系统最多支持4096个快照。
[bookmark: _Toc60232756]3.4.1.3.2.秒级快照
对目录打快照的操作一般不到1秒，而且不会导致业务中断，这极大地方便了用户对数据进行快速备份。
[bookmark: _Toc60232757]3.4.1.3.3.定时快照任务
UniStor提供了对指定目录创建自动快照任务的功能。用户可以按需对指定目录创建每天、每周或每月，精确到分钟的定时快照任务，对重要数据定期备份。同时还可以配置定时快照的过期时间，系统会对过期的快照进行自动删除。目前单个目录最多支持创建6个定时快照任务。
[bookmark: _Toc60232758]3.4.1.4.快照还原（仅Windows）
UniStor提供了简洁的快照访问方式，如图9-3所示，Windows用户可以通过右键单击目录，选择属性，在弹出的属性对话框“以前的版本”页签中查看该目录已存在的快照及内容。若用户需要对数据进行恢复，可以通过Windows VSS服务来快速实现。
[bookmark: _Ref514247290]图9-3 Windows下快照访问和还原
[image: ]
[bookmark: _Toc60232759]配置任务概览
表9-1 配置任务概览
	配置任务
	说明

	创建快照
	为指定目录创建快照

	（可选）管理快照
	查询快照
	查看已创建的快照相关信息

	
	修改快照
	修改快照的说明和过期时间

	
	删除快照
	手动删除已创建的快照

	
	回滚快照
	恢复快照数据

	创建定时快照策略
	为指定目录创建定时快照策略

	（可选）管理定时快照策略
	查询定时快照策略
	查看已创建的定时快照策略相关信息

	
	修改定时快照策略
	修改定时快照策略的快照有效期和定时参数

	
	删除定时快照策略
	删除已创建的定时快照策略


[bookmark: _Toc60232702]3.5.文件存储WORM管理
[bookmark: _Toc60232703]3.5.1.简介
WORM（write once，read many），即一写多读。当前存储领域对数据安全的要求越来越高，某些特定的文件要求在写入后只能读取，不能进行修改或删除。WORM可以实现这一功能，有效保证企业数据的安全。
[bookmark: _Toc60232704]3.5.2.概念和原理
[bookmark: _Toc60232705]3.5.2.1.概念
1. WORM时钟
为避免存储集群本地时间的改变导致文件的实际保护时间发生变化，UniStor设计了一套独立的时钟，即WORM时钟来独立计算文件的过期时间。
WORM时钟与集群时间的关系：
·若WORM时钟小于集群时间，WORM时钟将每隔30秒，向前追赶1秒进行调整，直到赶上集群时间。
·若WORM时钟大于集群时间，WORM时钟将直接调整为集群时间。
2. WORM属性
WORM属性包含最大保护期、最小保护期、默认保护期和自动提交时间四个参数。
当为指定目录创建WORM属性后，该目录即成为WORM根目录，其下所有新建子目录和新建文件将自动继承该WORM根目录的WORM属性。
·最小保护期：系统对文件保护时长的下限，取值需小于等于最大保护期。
·最大保护期：系统对文件保护时长的上限，取值需大于等于最小保护期。
·默认保护期：当用户未设置文件的过期时间时，系统对文件的默认保护时长，取值范围在最小保护期和最大保护期之间，也可等于最小保护期或最大保护期。
·自动提交时间：文件修改完成后，当超过自动提交时间未被再次修改，则自动进入保护状态。文件进入保护状态状态后，只允许读取，不允许修改或删除。
3. WORM文件状态
WORM文件的状态改变由WORM状态机控制。WORM状态机会根据当前WORM文件的状态、WORM属性与WORM时间来计算WORM文件继续保持当前状态或是进入哪种状态。不同的状态对应不同的权限，进而实现对WORM文件的保护。具体状态信息如表11-1所示。
[bookmark: _Ref500423622]表11-1 WORM文件状态
	状态
	说明

	未保护
	未提供保护服务，此状态下文件可以被修改或删除

	保护
	提供保护服务，该状态下文件只可以读取，不可以修改或删除

	过期
	文件可以读取和删除，是否可以修改则由过期文件策略决定


[bookmark: _Toc60232706]3.5.2.2.原理
1. 状态切换
WORM状态机的状态切换如图11-1所示。
[bookmark: _Ref500424151]图11-1 状态切换
[image: IMG_256]
·Operation 1提交保护：通过自动提交保护和手动提交保护两种方式使WORM目录下的文件进入“保护状态”。
¡自动提交保护：在设置的自动提交保护时间内没有进行写操作和修改WORM属性等操作，文件将自动进入“保护状态”。
¡手动提交保护：用户手工去除文件写权限或设置为只读，使文件进入“保护状态”。
·Operation 2过保护期：随着时间推移，文件进入“过期状态”，此时文件可以读取和删除，是否可以修改则由过期文件策略决定。
·Operation 3延长保护期：文件过期后，可以通过手动延长保护期使文件重新进入“保护状态”。
·Operation 4修改保护期：文件处于保护状态时，可以通过修改atime，手动延长文件的保护期。
2. 过期时间计算
每个文件都具有atime、ctime和mtime三个时间属性，用户可通过stat filename命令查看。
·atime：最后一次读取或执行文件的时间。
·ctime：文件的属性最后改变的时间。
·mtime：文件的数据内容最后改变的时间。
在本特性中，当文件进入保护状态后，atime将不再随文件的读取或执行发生变化，转为表示文件的过期时间，最大值为2106-02-07 14:28:15。
过期时间的计算分为以下两种情况：
·自动提交保护
atime=mtime+自动提交时间+默认保护期
·手动提交保护
atime=当前WORM时钟时间+默认保护期

4.实施方案
1. 实施目标
构建高可用、高性能的分布式存储架构，满足业务数据增长需求。
实现数据冗余、负载均衡，保障业务连续性。

提供弹性扩展能力，适应未来业务发展。

2. 实施步骤
（1）需求调研与方案设计
调研现有存储架构及业务需求，制定适配的分布式存储方案。
设计存储集群架构（如Ceph、HDFS、GlusterFS等），确定节点规模、网络配置及数据分布策略。
（2）环境准备
硬件部署：配置服务器、存储节点、网络设备等。
软件安装：部署分布式存储软件，配置管理平台。
（3）系统部署与调优
搭建存储集群，配置数据副本、纠删码（EC）等冗余策略。
优化存储性能，调整I/O调度、缓存策略等参数。
（4）数据迁移（如适用）
制定迁移计划，确保业务无感知切换。
采用增量同步或双写机制，保障数据一致性。
（5）测试与验收
进行压力测试、故障模拟，验证高可用性。
客户验收，确认系统满足性能及稳定性要求。
（6）运维交接与培训
提供运维手册，培训管理员掌握日常管理及故障处理技能。
建立长期运维支持机制。
5、售后服务方案
[bookmark: _GoBack]售后服务内容
为确保分布式存储系统稳定运行，我们提供全面的售后服务支持，包括但不限于以下内容：
· 7×24小时技术支持：提供全天候技术响应，确保故障及时处理。
· 远程诊断与维护：通过远程方式快速定位问题，减少系统停机时间。
· 定期巡检与健康检查：每季度或按需进行系统健康检查，优化存储性能。
· 故障应急响应：针对关键业务数据，提供优先处理机制，确保数据安全。
· 软件升级与补丁管理：定期推送系统更新，修复潜在漏洞，提升稳定性。
· 数据备份与恢复支持：协助制定备份策略，并在数据丢失时提供恢复方案。
· 技术培训：提供存储管理、运维及故障排查培训，提升用户自主运维能力。
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